ZARZADZENIE NR 80/2015
BURMISTRZA MIASTA I GMINY DZIAL.OSZYCE

z dnia 4 grudnia 2015 roku

w sprawie ochrony informacji niejawnych w Urzedzie Miasta i Gminy
w Dzialoszycach

Na podstawie art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 r. o0 samorzadzie gminnym

(Dz. U. z 2001 r. Nr 142, poz. 1591 z p6ézn. zm.), art. 15 ust. 5, art. 43 ust. 5 ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228)

zarzadza si¢, co nastepuje:

§ 1. W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow
o ochronie informacji niejawnych, zatwierdza sie:

1) Plan ochrony informacji niejawnych w Urzedzie Miasta i Gminy w Dzialoszycach,
stanowigcy zatgcznik do niniejszego zarzadzenia.

§ 2. Wykonanie zarzgdzenia powierza si¢ Pelnomocnikowi do spraw Ochrony Informacji
Niejawnych w Urzedzie Miasta i Gminy w Dziatoszycach.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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ZALACZNIKI DO PLANU OCHRONY INFOROMACJI NIEJAWNYCH

1.

Sposéb oznaczania dokumentéw niejawnych oraz umieszczania klauzul na tych

dokumentach.

Wzory pism i upowaznien,

Protokét oceny dokumentacji niearchiwalne;.

Spis dokumentacji niearchiwalnej przeznaczonej na makulature lub zniszczenie.

Protoko6! komisyjnego zniszczenia dokumentdw niearchiwalnych.

Wymagania w zakresie ochrony informacji niejawnych stanowigcych tajemnice

stuzbowg oznaczonych klauzulg ,,zastrzezone”.

Instrukcja alarmowa w przypadku zgtoszenia o podtozeniu lub znalezieniu tadunku

wybuchowego w urzedzie.

Instrukcja postepowania w przypadku otrzymania przesylki niewiadomego

pochodzenia.

Wzor protokotu otwarcia szafy, sejfu.
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AKTY PRAWNE ZWIAZANE Z OCHRONA INFORMACJI NIEJAWNYCH

1y
2)

3)

)

5)

6)

7)

8)

9

ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182,
poz. 1228),

rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru
decyzji o cofnigciu poswiadczenia bezpieczenstwa (Dz. U. Nr 258, poz. 1754),

rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru
decyzji o odmowie wydania poswiadczenia bezpieczenstwa (Dz. U. z 2010 r. Nr
258, poz. 1753 ),

rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzorow
poswiadczen bezpieczenstwa (Dz. U. Nr 258, poz. 1752),

rozporzgdzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzorow
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji
niejawnych oraz sposobu rozliczania kosztdw przeprowadzenia szkolenia przez
Agencje Bezpieczenstwa Wewnetrznego lub Stuzbg Kontrwywiadu Wojskowego
(Dz. U. Nr 258, poz. 1751),

rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie
przekazywania informacji, udostgpniania dokumentéw oraz udzielania pomocy
stuzbom i instytucjom uprawnionym do prowadzenia poszerzonych postgpowan
sprawdzajacych, kontrolnych postgpowan sprawdzajacych oraz postgpowan
bezpieczenstwa przemystowego (Dz. U. Nr 258, poz. 1750),

rozporzadzenie Prezesa Rady Ministrow z dnia 26 lutego 2010 r. w sprawie
postepowania z dokumentacja w komorkach organizacyjnych wykonujacych
zadania w zakresie obronnosci i bezpieczenstwa panstwa (Dz. U. Nr 34, poz. 181)

rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialdow i umieszczania na nich klauzul tajnosci (Dz. U. Nr 288,
poz. 1692),

rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. Nr 276, poz. 1631),

10) rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie

nadawania, przyjmowania, przewozenia, wydawania i ochrony materialow
zawierajacych informacje niejawne (Dz. U. Nr 271, poz. 1603)
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I. DEFINICJE W ROZUMIENIU PLANU OCHRONY INFORMACJI
NIEJAWNYCH:

Informacjom niejawnym nadaje si¢ klauzulg ,,zastrzezone”, jezeli nie nadano im wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw
na wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczypospolitej Polskiej.

1) ustawg - jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.
U. Nr 182, poz. 1228);

2) sluzbg ochrony panstwa - jest Agencja Bezpieczenstwa Wewnetrznego;

3) rekojmig zachowania tajemnicy — jest zdolnos¢ osoby do spetnienia ustawowych
wymogoéw dla zapewnienia ochrony informacji niejawnych przed ich
nieuprawnionym ujawnieniem, stwierdzona w wyniku przeprowadzenia postgpowania
sprawdzajacego;

4) dokumentem — jest kazda utrwalona informacja niejawna;

5) materiatem — jest dokument lub przedmiot albo dowolna ich cz¢$¢, chronione jako
informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub brof wyprodukowane
albo bedace w trakcie produkcji, a takze skfadnik uzyty do ich wytworzenia;

6) przetwarzaniem informacji niejawnych — sa wszelkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach, w szczegélnosci ich
wytwarzanie, modyfikowanie,  kopiowanie,  klasyfikowanie, gromadzenie,
przechowywanie, przekazywanie lub udostgpnianie;

7) systemem teleinformatycznym — jest system teleinformatyczny w rozumieniu art. 2
pkt 3. ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U.
Nr 144, poz. 1204, z p6zn. zm.);

8) dokumentem szczegélnych wymagan bezpieczenistwa — jest systematyczny opis
sposobu zarzgdzania bezpieczenstwem systemu teleinformatycznego;

9) akredytacja bezpieczenstwa teleinformatycznego — jest dopuszczenie systemu
teleinformatycznego do przetwarzania informacji niejawnych;

10) certyfikacja — jest to proces potwierdzania zdolnosci urzadzenia, narzedzia lub
innego srodka do ochrony informacji niejawnych;

11)ryzykiem — jest to kombinacja prawdopodobiefistwa wystgpienia zdarzenia
niepozgdanego i jego konsekwencji;

12) szacowaniem ryzyka — jest to catosciowy proces analizy i oceny ryzyka;

13)zarzadzaniem ryzykiem — s skoordynowane dziatania w zakresie zarzadzania
bezpieczenstwem informacji, z uwzglednieniem ryzyka;

14) Urzedem - jest Urzad Miasta i Gminy w Dziatoszycach;

15) Burmistrzem - jest Burmistrz Miasta i Gminy w Dziatoszycach;

16) petnomocnikiem ochrony - jest Petnomocnik ds. Ochrony Informacji Niejawnych
w Urzedzie Miasta i Gminy w Dziatoszycach.
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Il. OCENA ZAGROZEN ZEWNETRZNYCH I WEWNETRZNYCH.

2.1. OCENA ZAGROZEN ZEWNETRZNYCH

Zagrozeniami zewngtrznymi dla Urzedu Miasta i Gminy Dziatoszyce. jest ;

3]

2)

mozliwo$¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne,
dzialajace w sposob profesjonalny, przemyslany i zorganizowany,

mozliwos¢ napadu przez pojedynczych przestepcow, mozliwos¢ napadu przez
przypadkowe osoby wykorzystujace nadarzajacg si¢ okazje z powodu
nieprawidlowosci w ochronie mienia Urzedu.

2.2. SYMPTOMY MOGACE SWIADCZYC O PRZYGOTOWANIU NAPADU LUB
WLAMANIA DO BUDYNKU

)

wzmozone zainteresowanie osob postronnych obiektem, pomieszczeniem Urzgdu
objawiajace si¢ migdzy innymi: podejmowaniem prob uzyskania informacji o danym
obiekcie, pomieszczeniu od pracownikow podczas luznych rozméw po
"przypadkowym" spotkaniu,

2) nawigzaniem rozmOw przez osoby postronne z pracownikami,

3) podszywaniem si¢ pod bylych pracownikow pracujacych w Urzedzie i przejawianie
zainteresowaniem tym, co si¢ po latach zmienilo,

4) interesowaniem si¢ osobami funkcyjnymi, w tym takze ich przywarami oraz
sposobem wykonywania obowigzkow stuzbowych,

5) obserwacja sposobu dziatania sekretariatu, sprzataczki itp.,

6) rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych,

7) celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, oswietlenia itp.,

8) préby pozyskania do grup przestepczych, pracownikow Urzgdu (dotyczy gldwnie
0s0b majacych problemy finansowe, towarzyskie, a takze stuzbowe)

2.3. WNIOSKI:
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W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywac nastepujgce
czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

1) pracownicy w czasie dnia pracy powinni zwraca¢ szczegdlng uwage na mozliwosé
zaistnienia ewentualnych zagrozen,

2) systematyczna, skrupulatng i wnikliwg kontrol¢ systemu ochrony przez osoby
odpowiedzialne za jego organizacje,

3) wykonywanie prac porzadkowych, remontowych itp. w pomieszczeniu wydzielonego
stanowiska komputerowego, przetwarzajacego informacje niejawne wytacznie pod
nadzorem 0s6b odpowiedzialnych.

2.4. OCENA ZAGROZEN WEWNETRZNYCH:
1) proby przywiaszczania dokumentow lub mienia przez pracownikow Urzedu,
2) proby powielania, kserowania dokumentow stuzbowych dla celéow prywatnych,
3) byli pracownicy Urzedu zwolnieni dyscyplinarnie,

4) rozpoznanie organizacji pracy Urzedu Gminy celem latwiejszej pracy grup
przestepczych na jego terenie,

5) proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

6) spozywanie alkoholu - przestankg do wykroczen dyscyplinarnych i przestepstw.

2.5. WNIOSKI

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywa¢ nastepujgce
czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

1) zwracaé szczegdlng uwage na osoby, ktéore moga by¢ zainteresowane
przywlaszczeniem dokumentu,

2) prowadzi¢ szczego6lny nadzor, by nie dokonywano prob kserowania, kopiowania bez
zgody przetozonego,

3) uwrazliwia¢ pracownikow w trakcie prowadzonych szkolen na mozliwos¢ prob
kontaktu grup przestepczych z pracownikami, ktérzy maja dostep do dokumentow
szczegdlnie waznych,

4) stosowaé zasady, ze do informacji niejawnych moga mie¢ dostgp tylko pracownicy
posiadajacy poswiadczenie bezpieczenstwa lub wiasciwe jednorazowe upowaznienie
wydane przez kierownika jednostki.

5) zwracaé szczeg6lng uwage na osoby .ktorych zachowanie wskazuje na spozywanie
alkoholu,
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6) w przypadku zgloszenia o podiozeniu lub znalezieniu tadunku wybuchowego w
urzedzie, nalezy postgpowac zgodnie z instrukcjg zawartg w zatgczniku nr ,,7” do
niniejszego Planu.

III. PRZEDMIOT OCHRONY

Informacje niejawne oznaczone klauzula:
e zastrzezone” oraz ,,poufne”
e pomieszczenia, w ktorych sa przechowywane i opracowywane materialy
niejawne, w tym wydzielone stanowisko komputerowe, przetwarzajgce
informacje w systemie TI.

IV. EWIDENCJA INFORMACJI NIEJAWNYCH

1. Dokumenty niejawne o klauzuli ,zastrzezone” sg ewidencjonowane na zasadach
okreslonych przez kierownika jednostki, opisanych w Planie Ochrony Informacji
Niejawnych,

2. Wszystkie dokumenty zawierajgce informacje o klauzuli ,,zastrzezone” wplywajace do
Urzgdu, jak i wytworzone, podlegaja zewidencjonowaniu w prowadzonym (przez
wyznaczonego przez Burmistrza pracownika) dzienniku ewidencyjnym, ktérego wzor
zostal okreslony w zatgczniku nr 2 do rozporzadzenia Rady Ministréw z dnia 7 grudnia
2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych (Dz. U. Nr 276, poz. 1631). Dotyczy to dokumentow
wytworzonych w Urzedzie, jaki otrzymanych z zewnatrz.

3. Kazdy dokument niejawny przychodzacy lub wychodzacy z Urzgdu ewidencjonuje si¢ w
odrgbnej pozycji dziennika ewidencyjnego.

4. Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego o klauzuli
,, zastrzezone” powinien by¢ poprzedzony sygnaturg literowo — cyfrowa, np. OR — Z-
15/2011 lub OC — Z — 16/2011. Oznaczenie komorek organizacyjnych zgodnie z
Zarzadzeniem Nr 34 Burmistrza Gminy Dzialoszyce z dnia 4 kwietnia 2011 w
Sprawie:  postepowania z dokumentacjg i wykonywania czynnosci kancelaryjnych w
Urzedzie Miasta i Gminy Dzialoszyce oraz jednostkach organizacyjnych gminy.

5. Wszystkie materiaty zawierajgce informacje niejawne podlegaja ewidencjonowaniu.

6. Sposéb  wilasciwego opisania dokumentu niejawnego zostal przedstawiony
w zatgczniku nr 1 do Planu Ochrony Informacji Niejawnych.

7. Prowadzi si¢ rowniez Rejestr Dziennikow shuzacy do ewidencjonowania ksiazek
i dziennikéw ewidencyjnych rejestrow.
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V. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

1. Budynek i znajdujace si¢ w nim pomieszczenia stanowigce siedzibe Urzedu podlegaja
ochronie. Ochrona fizyczna polega na stalym monitoringu budynku i zamykaniu
budynku na klucz poza godzinami pracy.

2. Pomieszczenie, w ktorym przechowuje si¢ informacje niejawne z klauzulg ,,poufne”
znajduje sie na I-szym pigtrze, posiada szaf¢ metalowa i specjalne, wzmocnione drzwi
zamykane na klucz.

3. Informacje niejawne oznaczone klauzulg ,zastrzezone” mozna przechowywac na
stanowiskach pracy, w meblach biurowych zamykanych na klucz.

VI. DOSTEP DO INFORMACJI NIEJAWNYCH

Uprawnienia do dostepu do informacji niejawnych

1. Informacje niejawne oznaczone klauzulg ,poufne” lub ,zastrzezone” mogg byc¢
udostepniane wylgcznie osobie uprawnionej do dostgpu do informacji niejawnych o
okreslonej klauzuli niejawnosci.

2. Uzyskanie uprawnien do dostepu do informacji niejawnych o klauzuli ,,poufne” moze
nastapic:

- po uzyskaniu przez pracownika poswiadczenia bezpieczenstwa po przeprowadzonym
przez Pelnomocnika ochrony zwyklym postepowaniu sprawdzajacym oraz przeszkoleniu
danej osoby w zakresie ochrony informacji niejawnych i uzyskaniu odpowiedniego
zaswiadczenia o przeszkoleniu.

3. Uzyskanie uprawnien dostepu do informacji niejawnych o klauzuli ,zastrzezone”
moze nastapic:

- po uzyskaniu przez pracownika pisemnego upowaznienia dostgpu do informacji
niejawnych oznaczonych klauzulg ,,zastrzezone” wydanego przez kierownika jednostki —
wzOr upowaznienia stanowi zalacznik nr 2 poz. 3 do Planu Ochrony Informacji
Niejawnych oraz przeszkoleniu danej osoby w zakresie przepisow ustawy o ochronie
informacji niejawnych i uzyskaniu odpowiedniego zaswiadczenia.

4. Zwykle postepowanie sprawdzajace wobec pracownikow jednostki w zwiazku z
dostepem do informacji niejawnych oznaczonych klauzulg ,,poufne” na pisemne
polecenie kierownika jednostki przeprowadza Petnomocnik ds. Ochrony Informacji
Niejawnych.

5. Osoba podlegajaca procedurze postepowania sprawdzajacego zobowigzana jest do:
- wypelnienia okreslonej przepisami ustawy ankiety bezpieczenstwa osobowego,
- wypelnienia ankiety w sposob doktadny i zgodny z prawda
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6. Odmowa poddania si¢ postgpowaniu sprawdzajacemu ze strony osoby, ktora jest lub
bedzie zatrudniona na stanowisku zwigzanym z dost¢pem do informacji niejawnych o
klauzuli ,,poufne”, a w zwigzku z tym nie uzyskanie po$wiadczenia bezpieczenstwa
warunkujacego dostep do informacji oznaczonych klauzula ,,poufne” moze skutkowac:

- przeniesieniem danej osoby na stanowisko nie zwigzane z informacjami niejawnymi o
klauzuli ,,poufne”,

- rozwigzaniem umowy o prace w przypadku niemoznosci zmiany stanowiska,

- niemoznoscig zatrudnienia na danym stanowisku , w przypadku ubiegania si¢ o
zatrudnienie w Urzedzie.

VII. ZAKRES UDOSTEPNIANIA INFORMACJI NIEJAWNYCH.

1. Informacje niejawne moga by¢ udostepniane wylacznie osobie dajacej rekojmig
zachowania tajemnicy tylko w takim zakresie, jaki jest niezbedny do zatatwienia
konkretnej sprawy a wynikajgcym z zakresu czynnosci.

2. Informacje niejawne moga by¢ udostepnione tylko osobom uprawnionym do dostepu
do informacji okreslonych tg klauzulg i z uwzglgdnieniem ograniczenia okreslonego w

pkt 1.

VIII. POSTEPOWANIE Z PRZESYLKAMI

1.  Wyznaczony przez Burmistrza pracownik Urzedu przyjmuje przesylki lub
dokumenty i odciska na nich pieczgé oraz datg wplywu do jednostki
organizacyjnej.

2. Przyjmujac przesyltke, sprawdza sig:
1) prawidtowo$¢ adresu;
2) catos¢ pieczeci i opakowania;
3) zgodnos¢ odcisku pieczeci na opakowaniu z nazwa jednostki nadawcy;
4)zgodno$¢ numeru na przesylce z numerem tej przesytki w wykazie
lub w ksigzce doreczen.

3. W przypadku stwierdzenia uszkodzenia przesylki lub $ladéw jej otwierania
wyznaczony pracownik kwitujacy odbidr przesylki sporzadza, wraz z
doreczajagcym, protokot uszkodzenia. Jeden egzemplarz protokotu przekazuje sig
nadawcy, drugi Pelnomocnikowi ochrony w jednostce organizacyjnej odbiorcy, a
w przypadku gdy w obiegu przesytek posredniczyl przewoznik — kolejny
egzemplarz protokotu przekazuje si¢ takze jemu.

4,  Po otwarciu przesylki wyznaczony pracownik:
1) sprawdza, czy zawartos¢ przesytki odpowiada wyszczegdlnionym na
niej numerom ewidencyjnym;

Plan Ochrony Informacji Niejawnych




URZAD MIASTA I GMINY DZIALOSZYCE 11

10.

11.

12.

13:

14.

15.

16.

2) ustala, czy liczba zatgcznikow i stron jest zgodna z liczbg oznaczong na
poszczego6lnych dokumentach.

W przypadku stwierdzenia nieprawidtowosci wyznaczony pracownik sporzadza
w dwodch egzemplarzach protokét z otwarcia przesytki zawierajacy opis
nieprawidlowosci, jeden egzemplarz przekazujac do nadawcy.

Wyznaczony pracownik odnotowuje fakt sporzadzenia protokotu, w odpowiednim
dzienniku lub rejestrze w rubryce ,,Informacje uzupetniajace/Uwagi”.

W sekretariacie Urzedu nie otwiera si¢ przesylek oznaczonych ,,do rak wiasnych”.
W odpowiednim dzienniku lub rejestrze wpisuje si¢ nadawce, numer i date
wptywu dokumentu, a w rubryce ,, Informacje uzupetniajace/Uwagi” odnotowuje
sig, ze przesytka byta oznaczona ,, do rak wlasnych”.

Na opakowaniu przesytek wpisuje si¢ datg wptywu, pozycj¢ i numer, pod ktérym
zarejestrowano przesytke. Przesylke przekazuje si¢ za pokwitowaniem
bezposrednio adresatowi, a w razie jego nieobecnosci- osobie przez niego
upowaznionej do odbioru.

Zatrzymanie przez adresata dokumentu adresowanego ,, do rgk wiasnych”
odnotowuje sie w rubryce ,, informacje uzupetniajace/Uwagi’.

W przypadku zwrotu przesytki adresowanej ,, do rgk wlasnych” wyznaczony
pracownik uzupetnia dane dotyczace przesytki w odpowiednim dzienniku lub
rejestrze.

Przesytki pilne, telegramy, dorecza si¢ adresatom bezzwlocznie. Przy
pokwitowaniu odbioru tych przesylek odnotowuje si¢ godzing dorgczenia.

Otrzymang i wystang przesylke badz wytworzony dokument rejestruje sig
odpowiednio w kolejnosci wytworzenia lub otrzymania.

Wszelkich adnotacji w dziennikach ewidencyjnych, dokonuje si¢ pisemnie.
Zmiany dokonuje si¢ kolorem czerwonym, umieszczajac date i czytelny podpis
dokonujacego zmiany.

Zabrania sie wycierania i wymazywania adnotacji.

Dokumenty, materiaty oraz zbiory dokumentéw dotyczace spraw ostatecznie
zakonczonych, przechowuje sie na stanowisku pracy do czasu zniesienia okresu
ochronnego.

Po uplywie tego okresu przekazuje si¢ je do archiwum zaktadowego.
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17. W przypadku przesytki niewiadomego pochodzenia nalezy postgpowaé zgodnie z
instrukcja opisang w zatgczniku ,,8” do niniejszego Planu.

IX. ZASADY WYKONYWANIA DOKUMENTOW NIEJAWNYCH

1. Klauzule tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu.

2. Uprawnienie do przyznania, obnizenia i znoszenia klauzuli tajnosci przystuguje
wylacznie w zakresie posiadanego prawa dostgpu do informacji niejawnych.

3. Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

4. Dokumenty niejawne wytworzone w Urzedzie powinny by¢ oznaczone w sposdb
okreslony w rozporzadzeniu Prezesa Rady Ministrow z dnia 13 sierpnia 2010 r. w
sprawie sposobu oznaczania materialow, umieszczania na nich klauzul tajnosci, a takze
zmiany nadanej klauzuli tajnosci (Dz. U. Nr 159, poz. 1069). Sposéb opisania
dokumentu omowiony jest w Rozdziale XII punkt 10 Planu.

X. WYKONYWANIE DOKUMENTOW NIEJAWNYCH Z WYKORZYSTANIEM
SPRZETU KOMPUTEROWEGO

Pracownicy, ktérzy do opracowywania i wykonywania dokumentéw zawierajacych
informacje oznaczone klauzulami ,poufne”" lub ,zastrzezone", wykorzystuja urzadzenia
komputerowe, obowigzani sa zabezpiecza¢ informacje podlegajace ochronie przed ich
nieuprawnionym ujawnieniem, a takze przed dotarciem do tych informacji przez osoby, ktore
nie powinny zapozna¢ si¢ z ich trescia.

1. Bezpieczenstwo teleinformatyczne zapewnia si¢, chronigc informacje przetwarzane w
systemach i sieciach teleinformatycznych przed utrata wiasciwosci gwarantujacych to
bezpieczenstwo, w szczegdlnosci przed utratg poufnosci, dostepnosci i integralnosci.

2. Bezpieczenistwo teleinformatyczne zapewnia si¢ przed rozpoczgciem oraz w trakcie
przetwarzania informacji niejawnych w systemie lub sieci teleinformatycznej.

3. Za wlasciwa organizacje bezpieczefistwa teleinformatycznego odpowiada Burmistrz,
realizujac swoje zadania przez wyznaczonego pracownika, ktory m. in:

1) zapewnia opracowanie dokumentacji bezpieczenstwa teleinformatycznego,
2) realizuje ochrong fizyczng, elektromagnetyczng i kryptograficzng systemu lub sieci
teleinformatyczne;j,
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3) zapewnia niezawodnos$¢ transmisji oraz kontrole dostgpu do urzadzen systemu lub
dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia usunigcie
stwierdzonych nieprawidlowosci,

4) zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla os6b
uprawnionych do pracy w systemie lub sieci teleinformatyczne;j,

5) zawiadamia wlasciwg stuzbg ochrony panstwa o zaistnialym incydencie bezpieczenstwa
teleinformatycznego dotyczacym informacji niejawnych oznaczonych co najmniej klauzula
»poufne".

4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

1) umieszczeniu urzadzen systemu lub sieci teleinformatycznej w strefie kontrolowanego
dostepu;
2) zastosowaniu srodkow zapewniajacych ochrong fizyczna, w szczegdlnosci przed:

a) nieuprawnionym dost¢pem,
b) podgladem,
¢) podstuchem.

5. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na
niedopuszczeniu do utraty poufnosci i dostepnosci informacji niejawnych przetwarzanych w
urzadzeniach teleinformatycznych:

1) utrata poufnosci nastepuje w szczegélnosei na skutek wykorzystania elektromagnetycznej
emisji ujawniajacej pochodzacej z tych urzadzen,

2) utrata dostepnosci nastepuje w szczegélnosci na skutek zaklocania pracy urzadzen
teleinformatycznych za pomoca impulséw elektromagnetycznych o duzej mocy.

6. System lub sie¢ teleinformatyczng wyposaza si¢ w mechanizmy kontroli dostgpu
odpowiednie do klauzuli tajnosci informacji niejawnych w nich przetwarzanych.

XI. PRZECHOWYWANIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE
NIEJAWNE

1. Zasady postepowania z dokumentami o klauzuli ,.zastrzezone” zostaly opisane w
zalgczniku numer ,,6” do niniejszego planu.

2. Dokumenty zawierajace informacje niejawne powinny by¢ przechowywane zgodnie z
rzeczowym podziatem akt.

3. Dokumenty ostatecznie zatatwione wymagaja wszycia w teczke pism, po zakonczeniu

roku kalendarzowego.
4, Dokumenty niejawne o klauzuli ,,zastrzezone” sg przechowywane na stanowiskach

pracy w meblach biurowych zamykanych na klucz.
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XII. OZNACZANIE, NADAWANIE, ZMIANA I ZNOSZENIE KLAUZULI

10.

NIEJAWNOSCI MATERIALOM NIEJAWNYM

. Klauzule tajnosci nadaje osoba, ktdra jest uprawniona do podpisania dokumentu lub

oznaczenia innego niz dokument materiatu.

Informacje niejawne podlegaja ochronie w sposdb okreslony w ustawie o ochronie
informacji niejawnych do czasu zniesienia lub zmiany klauzuli tajnosci.

Osoba wymieniona w pkt.1 moze okresli¢ date lub wydarzenie, po ktérym nastapi
zniesienie lub zmiana klauzuli tajnosci.

Zniesienie lub zmiana klauzuli tajnosci jest mozliwe wylacznie po wyrazeniu
pisemnej zgody przez osobg, o ktérej mowa w pkt.l albo jej przelozonego w
przypadku ustania lub zmiany ustawowych przeslanek ochrony.

. Nalezy nie rzadziej niz raz na 5 lat dokona¢ przegladu materialdw celem ustalenia czy

spetniaja ustawowe przestanki ochrony.

Po zniesieniu lub zmianie klauzuli tajnosci podejmuje si¢ czynnosci polegajace na
naniesieniu odpowiednich zmian w oznaczeniu materiatu i poinformowaniu o nich
odbiorcow. Odbiorcy materiatu, ktérzy przekazali go kolejnym odbiorcom, sa
odpowiedzialni za poinformowanie ich o zniesieniu lub zmianie klauzul tajnosci.

Poszczegdlne czesci materiatu moga by¢ oznaczone réznymi klauzulami tajnosci.

Oznaczenie materiatu klauzulg tajnosci polega na umieszczeniu na nim klauzuli
tajno$ci. Przyznang klauzule tajnosci nanosi si¢ w sposdéb wyrazny i w pelnym jej
brzmieniu.

Oznaczenia klauzul tajnosci:
»Z” — dla klauzuli ,,zastrzezone™.
P’ — dla klauzuli ,,poufne”

Materialy zawierajace informacje niejawne utrwalone na pi$mie oznacza si¢ W
nastepujacy sposob:

1) na kazdej stronie pisma umieszcza sie:

a) w prawym goérnym rogu, w kolejnosci pionowe;j:
— klauzule tajnosci,
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— numer egzemplarza pisma, a w przypadku gdy pismo wykonano w jednym
egzemplarzu — napis ,,Egz. pojedynczy”,

b) w lewym gérnym rogu

sygnature literowo-cyfrows, na ktorg skladaja si¢ oddzielone myslnikami: literowe
oznaczenie jednostki lub komorki organizacyjnej, oznaczenie klauzuli tajnosci i numer,
pod ktorym pismo zostalo zarejestrowane w odpowiedniej ewidencji, famany przez rok
lub dwie ostatnie cyfry roku, w ktorym pismo zostalo wykonane, a takze, w zaleznosci
od potrzeb, inne oznaczenia ulatwiajace ustalenie miejsca jego wykonania w jednostce
lub komorce organizacyjnej nadawcy lub tez przynalezno$¢ pisma do okreslonej

sprawy,
¢) w prawym dolnym rogu
klauzule tajnosci oraz numer strony lamany przez liczbg stron calego pisma;

2) na pierwszej stronie pisma umieszcza si¢ rowniez:

a) w lewym gérnym rogu nazwe jednostki lub komoérki organizacyjne;j,

b) w prawym gérnym rogu:

— nazwe miejscowosci i date podpisania pisma,

— napis o tresei: ,,podlega ochronie do ...”,

— w przypadku pisma, ktéremu nadano bieg korespondencyjny pod numerem
egzemplarza w kolejnosci pionowej: nazwe stanowiska adresata oraz imig i nazwisko, a
w przypadku wielu adresatow dopuszcza si¢ mozliwo$¢ umieszczenia jedynie adnotacji
,,adresaci wedtlug rozdzielnika”,

—  napis Krypto> — w przypadku materialtow  kryptograficznych;

3) na ostatniej stronie pisma umieszcza si¢ rowniez:

a) z lewej strony pod trescia:

— liczbe zatacznikow oraz liczbe stron lub innych jednostek miary wszystkich
zalacznikow, jezeli sa dotaczone do pisma,

— klauzule tajnosci zatacznikéow wraz z numerami, pod jakimi zostaly
zarejestrowane w odpowiedniej ewidencji,
— liczbe stron kazdego zatacznika lub informacje okreslajaca rodzaj zataczonego
materiatu i jego odpowiednia jednostke miary,
— w przypadku, gdy adresatowi wysyta si¢ inng liczbe zatgcznikow, niz pozostawia W
aktach, dodatkowo napis ,tylko adresat” — jezeli zalgczniki majg by¢ przekazane
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adresatowi bez pozostawiania ich w aktach, napis ,,do zwrotu”— jezeli zatgczniki majg
zosta¢ zwrocone osobie uprawnionej do jego podpisania,

b) z prawej strony pod tresciag pisma i adnotacjg o zalacznikach w Kkolejnosci
pionowej: nazwa stanowiska oraz imi¢ 1 nazwisko osoby uprawnionej do jego
podpisania,

¢) w lewym dolnym rogu w kolejnosci pionowe;j:

— liczbe wykonanych egzemplarzy,

— adresatow poszczegélnych egzemplarzy pisma lub adnotacje ,,adresaci wedtug
rozdzielnika”,

— imi¢ 1 nazwisko lub inne dane identyfikujace sporzadzajacego i wykonawce.

2. W przypadku pisma, ktoremu nadano bieg korespondencyjny, na pierwszej
stronie w prawym gornym rogu pod numerem egzemplarza mozna zamiesci¢
dyspozycje¢ dla adresata o tresci:

1) ,udzielanie informacji tylko za pisemng zgoda nadawcy”;

2) ,kopiowanie tylko za pisemng zgoda nadawcy”;

3) ,odpis tylko za pisemng zgodg nadawcy”;

4) ,kopiowanie stron od ... do ... tylko za pisemng zgoda nadawcy”;
5) ,,odpis od ... do ... tylko za pisemng zgodg nadawcy”;

6) ,,wypis (wyciag) od ... do ... tylko za pisemng zgodg nadawcy”.

3. W przypadkach uzasadnionych organizacja ochrony informacji niejawnych na
materiatach zawierajacych informacje niejawne mozna nanosi¢ dodatkowe oznaczenia,
inne niz te, o ktérych mowa w ust. 11 2.

4. Dokumenty elektroniczne.

1) Dokumenty elektroniczne przetwarzane wylacznie w systemie
teleinformatycznym, oznacza si¢ w sposob okreslony w ust 1.

2) W przypadku dokumentéw elektronicznych, o ktérych mowa w ust. 1, na kazde;j
stronie w prawym gornym rogu pod klauzulg tajnosci zamiast oznaczenia numeru
egzemplarza umieszcza si¢ napis ,,Egz. elektroniczny”.

Na pismach stanowiacych zalaczniki,

1. Na pierwszej stronie w prawym gérnym rogu, umieszcza si¢
dodatkowo napis: ,,Zatgcznik nr ... do pismanr ... zdnia ...”.

2. Napis, o ktérym mowa w ust. 1, zamieszcza si¢, w miar¢ mozliwosci,
na innych niz pismo materiatach.

3. Jezeli przy pismie przewodnim przesyla si¢ zalaczniki oznaczone
klauzulami tajnosci, to:
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1) klauzula pisma przewodniego lub dokumentu nie moze by¢ nizsza
niz klauzula zalgcznika o najwyzszym stopniu tajnosci;

Na piSmie przewodnim, jezeli jego klauzula jest inna po odlaczeniu zalacznikow,

1.Zamieszcza si¢ dyspozycje co do klauzuli tajnosci pisma po trwatym
ich odlaczeniu; na kazdej stronie pod numerem egzemplarza
zamieszcza si¢ napis: .,... (nazwa klauzuli tajnosci) po odtaczeniu
zatacznikow” lub ,,Jawne po odigczeniu zatgcznikow™.

2. Przy rejestracji pisma przewodniego, o ktérym mowa w pkt.1, we
wlasciwej ewidencji, w rubryce ,,Informacje uzupetniajagce/Uwagi”
wpisuje sie adnotacje o tresci .,... (nazwa klauzuli tajnosci) po
odtaczeniu zatgcznikow” lub ,Jawne po odlgczeniu zalacznikow”.

Na materialach innych niz pismo

- klauzule tajnosci i sygnaturg literowo-cyfrowa umieszcza si¢ przez
ostemplowanie, nadrukowanie, wpisanie odreczne, trwale dofaczenie
metek, nalepek, kalkomanii lub w inny widoczny sposob,
bezposrednio, a jezeli to nie jest mozliwe — na ich obudowie lub
opakowaniu.

Utrwalanie informacji niejawnych w formie dzwieku, obrazu lub poczty elektronicznej

- powinno by¢ poprzedzone i konczy¢ si¢ informacja o nadanej
klauzuli tajnosci, jezeli istniejg takie mozliwosci techniczne.

Na trwale oprawionych zbiorach dokumentéw, rejestrach, ksiazkach, broszurach i
reprodukcjach

- klauzule tajnosci umieszcza si¢ po prawej stronie na gorze i dole
zewnetrznych $cianek oktadki oraz, jezeli jest, na stronie tytutowe;j.

11. Szczegélowe zasady oznaczania materialow niejawnych, w tym zwlaszcza
dokumentéw elektronicznych oraz sporzgdzania kopii, odpisow, wyciaggow,
wypisow, thumaczen, jak réwniez dokumentowania tych czynnosci, okresla
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rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materiatdéw i umieszczania na nich klauzul tajnosci (Dz. U. Nr
288, poz. 1692.

OKRESY OCHRONNE

1. Na pismach zawierajacych informacje niejawne, wobec ktérych mingl ustawowy
okres ochrony ustanowiony przez osobe uprawniona do nadania klauzuli:

1) skresla si¢ klauzule tajnosci na kazdej stronie w prawym gornym i dolnym rogu;

2) na pierwszej stronie nad skreslong klauzulg tajnosci w prawym goérnym rogu umieszcza si¢
dodatkowo napis ,JJawne” oraz date, imi¢, nazwisko i podpis osoby dokonujacej tych
adnotacji.

2. Na pismach zawierajacych informacje niejawne, wobec ktérych zniesiono lub
zmieniono przyznana klauzule tajnosci:

1) na kazdej stronie w prawym gérnym i dolnym rogu skresla si¢ dotychczasowe klauzule
tajnosci;

2) nad skreslonymi klauzulami tajnosci umieszcza si¢ nowe klauzule tajnosci;

3) na pierwszej stronie nad skreslong klauzula tajnosci w prawym goérnym rogu umieszcza si¢
date, imig, nazwisko i podpis osoby dokonujacej tych adnotacji oraz wskazuje si¢ podstawy
dokonanej zmiany.

3. W stosunku do pism znajdujgcych si¢ w zbiorach dokumentéw zawierajacych informacje
niejawne, wobec ktérych mingt ustawowy lub ustanowiony okres ochrony, czynnosci, o
ktorych mowa w ust. 1—2, mozna dokona¢ najpozniej w przypadku ich udostepniania lub
przekazywania osobom spoza jednostki lub komorki organizacyjne;j.

Na kopiach, odpisach, wypisach, wyciggach lub tlumaczeniach pism umieszcza si¢:

- na wszystkich stronach w prawym gérnym rogu odpowiednio napis:
. Kopia”, ,,0dpis”, ,,Wypis”, ,,Wyciagg” lub ,,Ttumaczenie z jezyka — (nazwa jezyka) — (imig i
nazwisko thumacza)”;

- na pierwszej stronie dodatkowo numer, pod jakim zostaly zarejestrowane w dzienniku
ewidencyjnym, numer egzemplarza wykonanej kopii, odpisu, wypisu, wyciggu lub
tlumaczenia;
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- na ostatniej stronie dodatkowo napis ,,Za zgodnos¢” 1 odcisk tuszowej pieczeci urzgdowe;j
z nazwg jednostki lub komorki organizacyjnej (numerem jednostki wojskowej), w ktorej
sporzadzono kopie, odpis, wypis, wyciag lub ttumaczenie.

- zgodnos¢ z oryginalem kopii, odpisu, wypisu lub wyciagu potwierdza podpisem kierownik
jednostki lub komdrki organizacyjnej albo inna osoba przez niego upowazniona, a
ttumaczenia — osoba dokonujaca ttumaczenia.

- Fakt sporzgdzenia kopii, odpisu, wypisu, wyciagu lub tlumaczenia odnotowuje si¢ na
dokumencie, z ktérego sporzadzono kopie, odpis, wypis, wyciag lub thumaczenie, przez
odcisk pieczeci lub umieszczenie adnotacji informujacej o:

- nazwie jednostki lub komorki organizacyjnej, w ktorej sporzadzono kopie, odpis, wypis,
wyciag lub thumaczenie;

- liczbie egzemplarzy sporzadzonych kopii, odpiséw, wypiséw, wyciagdéw lub tlumaczen;

- dacie sporzadzenia kopii, odpisu, wypisu, wyciagu lub ttumaczenia;

- numerze, pod jakim kopia, odpis, wypis, wyciag lub thumaczenie zostaly zarejestrowane w
dzienniku ewidencji wykonanych dokumentow.

- adnotacje, o ktorych mowa , wpisuje si¢ przed wykonaniem kopii, odpisu, wypisu, wyciggu
lub tlumaczenia, natomiast numer, pod jakim zostaly zarejestrowane w dzienniku
ewidencyjnym, nanosi sie po wykonaniu kopii, odpisu, wypisu, wyciagu lub ttumaczenia.

XIII. NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

1. Za ochrone informacji niejawnych w Urzgdzie odpowiada Burmistrz. Zadania okreslone
ustawa o ochronie informacji niejawnych w imieniu Burmistrza wykonuje Pelnomocnik
ochrony poprzez:

« sprawowanie nadzoru nad realizacja zadan i przestrzeganiem przepisow okreslonych w
Planie ochrony,

« sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania
zwiazanych z upowaznianiem do dostgpu do tych informacji, w odniesieniu do wszystkich
komorek organizacyjnych Urzedu.

2. W przypadku ujawnienia informacji niejawnych przez podlegtych pracownikéw Burmistrz
lub upowazniony przez niego pracownik zawiadamia na pismie Pelnomocnika ochrony
podajac jaka informacja niejawna zostata ujawniona lub jakie naruszenie przepisow zostalo
stwierdzone.

3. Pelnomocnik ochrony przeprowadza okresowe kontrole przestrzegania ustawy o ochronie
informacji niejawnych w Urzedzie. W przypadku stwierdzenia naruszenia przepisow o
ochronie informacji niejawnych Petnomocnik ochrony przektada Burmistrzowi pisemna
informacje o naruszeniu przepisow i wnioski do podjecia decyzji.
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4. W przypadku naruszenia przepisow o ochronie informacji niejawnych dotyczacych
informacji oznaczonych klauzulg ,,poufne" lub wyzszg Pelnomocnik ochrony powiadamia
Burmistrza oraz wlasciwe stuzby ochrony Panstwa.

XIV. ODPOWIEDZIALNOSC KARNA, DYSCYPLINARNA 1 SLUZBOWA ZA
NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH

1. Odpowiedzialnos¢ karna za nieprzestrzeganie ochrony informacji niejawnych:

Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (Dz. U. Nr 88, poz. 553, z p6zn. zm.):

Art. 266. § 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu,
ujawnia lub wykorzystuje informacje, z ktorg zapoznal sie w zwigzku z pelniong
funkcjg, wykonywang pracq, dzialalnoscig publiczng, spoleczng, gospodarczqg lub
naukowgq, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2.

§ 2. Funkcjonariusz publiczny, ktory ujawnia osobie nieuprawnionej informacje
niejawng o klauzuli , zastrzezone” lub , poufne” lub informacje, ktorg uzyskal w
zwiqzku z wykonywaniem czynnosci stuzbowych, a ktorej ujawnienie moze narazi¢ na
szkodg prawnie chroniony interes, podlega karze pozbawienia wolnosci do lat 3.

§ 3. Sciganie przestepstwa okreslonego w § 1 nastepuje na wniosek pokrzywdzonego.

2. Uprawnienie odmowy zeznan co do mozliwego ujawnienia informacji niejawnych:

Ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego (Dz. U. Nr 89,
poz. 555, z p6zn. zm.)

Art. 180. § 1. Osoby obowigzane do zachowania w tajemnicy informacji niejawnych o
klauzuli tajnosci , zastrzezone” lub ,, poufne” lub tajemnicy zwigzanej z wykonywaniem
zawodu lub funkcji mogg odmowic¢ zeznan co do okolicznosci, na ktore rozcigga sie ten
obowigzek, chyba ze sqd lub prokurator dla dobra wymiaru sprawiedliwosci zwolni te
osoby od obowigzku zachowania tajemnicy, jezeli ustawy szczegdlne nie stanowiq
inaczej. Na postanowienie w tym przedmiocie przystuguje zazalenie.

3. Wobec pracownikow, ktérzy nie przestrzegaja wymagan zwigzanych z ochrong
informacji niejawnych, dopuszczajg si¢ uchybien w zakresie niewlasciwego
zabezpieczania dokumentdw, stwarzajgc warunki do ujawnienia tajemnicy osobom
nieuprawnionym, moga by¢ zastosowane sankcje stuzbowe i dyscyplinarne.

XV. ARCHIWIZOWANIE, GROMADZENIE I NISZCZENIE MATERIALOW
NIEJAWNYCH.
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1. Archiwizowanie materialéw niejawnych odbywa si¢ z zachowaniem zasad okreslonych
w Rozporzadzeniu Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie postepowania z
dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania
materialéw archiwalnych do archiwow panstwowych.(Dz. U. z 2002 r. Nr 167, poz.1375).

2. Zasady postgpowania z dokumentacja w komorkach organizacyjnych wykonujacych
zadania w zakresie obronnosci i bezpieczenstwa panstwa zostaly okreslone w rozporzadzeniu
Prezesa Rady Ministréw z dnia 26 lutego 2010 roku ( Dz. U. Nr 34 poz.181).

3. Dokumentacja wytwarzana i gromadzona dzieli si¢ na :

1) materialy archiwalne - wchodzace do panstwowego zasobu archiwalnego;

2) dokumentacje niearchiwalna - inna dokumentacja, niestanowigca materialow
archiwalnych.

4. Rzeczowe Kklasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy jej
przechowywania, wytwarzanej i gromadzonej zawieraja jednolite rzeczowe wykazy akt.

5. Wykazy akt o ktérych mowa stanowia podstawe gromadzenia dokumentacji w akta spraw.

6. Dokumentacja niearchiwalna, podlega brakowaniu po uptywie okresu przechowywania
okreslonego we wlasciwym wykazie akt.

7. Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do celow
praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na makulature.

8. Brakowanie dokumentacji niearchiwalnej nastepuje na podstawie zgody.
9. Zgodg, o ktérej mowa wyraza dyrektor miejscowo wlasciwego archiwum panstwowego.

10. Wniosek o wyrazenie zgody na brakowanie dokumentacji niearchiwalnej nalezy ztozy¢
dyrektorowi miejscowo wlasciwego archiwum panstwowego.

11. Do wniosku o zgodg jednorazowa dotacza sie:

1) protokot oceny dokumentacji niearchiwalnej,

2) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulature lub
zniszczenie, albo spis dokumentacji technicznej niearchiwalnej przeznaczonej na makulature
lub zniszczenie,

12. Protokét oraz spis dokumentacji niearchiwalnej, sporzadza komisja powotlana przez
kierownika jednostki, w ktorej sktad wchodza: osoba kierujgca lub prowadzaca archiwum
zakladowe albo skladnice akt oraz przedstawiciele komorek organizacyjnych, ktorych
dokumentacja niearchiwalna podlega brakowaniu oraz kierownik kancelarii tajne;j.
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13. W przypadku trudnosci w ocenie brakowanej dokumentacji niearchiwalnej mozna
zwréci¢ si¢ do miejscowo wlasciwego archiwum panstwowego o przeprowadzenie
ekspertyzy.

14. Urzad przechowuje w archiwum zaktadowym dokumenty brakowania o ktérych mowa
wraz z dowodami przekazania nieprzydatnej dokumentacji niearchiwalnej na makulature
badz protokotami jej zniszczenia.

15. Uporzgdkowanie materialow archiwalnych polega na podziale rzeczowym teczek i
prawidtowym ulozeniu materiatéw wewnatrz teczek, ich opisaniu, nadaniu wiasciwego
uktadu, sporzadzeniu ewidencji oraz technicznym zabezpieczeniu.

16. Materialy archiwalne powinny by¢ utozone wewnatrz teczek w kolejnosci spraw, a w
ramach sprawy - chronologicznie, poczynajac od pierwszego pisma wszczynajacego sprawe.
Poszczegllne strony akt znajdujacych sie w teczce powinny by¢ opatrzone kolejng
numeracja.

17. Opisanie materialéw archiwalnych polega na umieszczeniu na wierzchniej stronie kazdej
teczki:

1) nazwy jednostki organizacyjnej i komorki organizacyjnej, w ktorej materiaty powstaty;

2) znaku akt, to jest symbolu literowego komorki organizacyjnej oraz symbolu
klasyfikacyjnego wedlug wykazu akt, obowiazujacego w jednostce organizacyjnej;

3) tytutu teczki, to jest nazwy hasta klasyfikacyjnego wedlug wykazu akt, obowigzujacego w
danej jednostce organizacyjnej, i informacji o rodzaju materiatéw archiwalnych,
znajdujacych si¢ w teczce;

4) rocznych dat krancowych, to jest dat najwczesniejszego i najpOzniejszego materiatu
archiwalnego w teczce;

5) sygnatury teczki, to jest numeru spisu zdawczo-odbiorczego i numeru pozycji teczki w
spisie zdawczo-odbiorczym;

6) symbolu kwalifikacyjnego materialéw archiwalnych (kategoria A); 7) liczby stron w
teczee,

18. Czynnosci zwigzane z brakowaniem materialow niearchiwalnych, wobec ktorych
archiwum panstwowe wyrazilo zgode jest dokumentowany przez sporzadzenie protokotu
komisyjnego zniszczenia dokumentdw niearchiwalnych.

19. Protokot komisyjnego zniszczenia materialow niearchiwalnych sporzadzany jest w dwoch
egzemplarzach, z czego jeden egzemplarz nalezy przesta¢é do wilasciwego archiwum
panstwowego.
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ZALACZNIKI

DO PLANU OCHRONY INFORMACII
NIEJAWNYCH
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ZALACZNIK Nr 1- sposob oznaczania dokumentow niejawnych oznaczonych klauzulg
poufne i zastrzezone oraz umieszczania klauzuli na tych dokumentach

Pierwsza strona dokumentu zawierajgcego informacje niejawne

/miejscowos¢, data sporzgdzenia dokumentu/

Klauzula tajnosci

/nazwa jednostki/

- sygnatura literowo-cyfrowa
- numer z dziennika ewidencji
tamany przez rok lub dwie ostatnie cyfry roku

/tre$¢ dokumentu/

Klauzula tajnosci
Nr strony /ilo$¢ stron catego dokumentu
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Druga i kolejne strony dokumentu zawierajacego informacje niejawne 7

Klauzula tajnosci

- sygnatura literowo-cyfrowa
- numer z dziennika ewidencji
tamany przez rok lub dwie ostatnie cyfry roku

/tre$¢ dokumentu/

Klauzula tajnosci

Nr strony /ilo$¢ stron catego
dokumentu
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Ostatnia strona dokumentu zawierajacego informacje niejawne

Klauzula tajnosci

- sygnatura literowo-cyfrowa
- numer z dziennika ewidencji
tamany przez rok lub dwie ostatnie cyfry roku

/tres¢ dokumentu/

/W przypadku gdy do pisma przewodniego dotaczone sa zataczniki/

Liczba zalgcznikow,

Klauzule tajnosci zatacznikow wraz z nr dziennika ewidencyjnego,
Liczba stron lub kart kazdego zatacznika,

W przypadku, gdy adresatowi wysyla sie inng liczbe zatacznikéw niz
pozostawia w aktach, dodatkowo napis ,.tylko adresat”,

* W przypadku, gdy zatgczniki maja by¢ zwrécone napis-,,do zwrotu”

.........................................................

/stanowisko, oraz imie i nazwisko
osoby podpisujgcej dokument/
Liczba wykonanych egzemplarzy,
Adresaci poszczegdlnych egzemplarzy,
Nazwisko osoby, ktéra sporzadzita dokument,
Nazwisko osoby, ktora wykonata dokument.

Klauzula tajnosci

Nr strony /ilo$¢ stron catego
dokumentu/
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LALACZNIK Nr 2

WZORY

PISM I UPOWAZNIEN
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SPIS TRESCI

1.Poswiadczenie bezpieczenstwa,

2. Zaswiadczenie o przeszkoleniu ,

3.Upowaznienie do klauzuli »Zastrzezone”,

4. Kandydat na pelnomocnika- wniosek do ABW,

5.Polecenie wszczgcia zwyklego postgpowania — pismo,

6. Wniosek do ABW o sprawdzenie w kartotekach ,

7. Krajowy Rejestr Karny- pismo,

8.Krajowy Rejestr Karny — zapytanie,

9. Zgoda na dostep do informacji niejawnych o klauzuli .»Zastrzezone”,

10. Wniosek do ABW o przeprowadzenie zwyktego postepowania sprawdzajacego

11. Wniosek do ABW o przeprowadzenie poszerzonego postepowania sprawdzajacego.

12. Karta Informacyjna — dodatkowe informacje

28

Plan Ochrony Informacji Niejawnych




URZAD MIASTA I GMINY DZIALOSZYCE 28

ad.1) POSWIADCZENIE BEZPIECZENSTWA NR

Na podstawie art.28 pkt. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U.Nr 182 » poz.1228 ) po przeprowadzeniu na

wniosek/polecenie*

(nazwa wnioskodawcy albo stanowisko osoby , ktéra polecita przeprowadzenie postepowania*)

przez

(nazwa i adres siedziby organu , ktéry przeprowadzit postepowanie)

zwyklego/poszerzonego* postgpowania sprawdzajacego, stwierdza sig, ze
Pani(Pan)

(imig¢ i nazwisko, data urodzenia)

daje rekojmie zachowania tajemnicy

w zakresie dostepu do informacji niejawnych oznaczonych klauzulg

- na okres do:
(nazwa klauzuli tajnosci) (termin waznosci)

- na okres do:*
(nazwa klauzuli tajnosci) (termin waznosci)*

- na okres do:*
(nazwa klauzuli tajnosci) (termin wazno$ci)*

(miejscowosc i data) mp. (podpis i imienna pieczatka osoby upowaznionej)

*niepotrzebne skresli¢
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ad.2) ZASWIADCZENIE NR__

stwierdzajace odbycie szkolenia
w zakresie ochrony informacji niejawnych

Stwierdza si¢ ,ze Pani (Pan):

- imie¢ i nazwisko

- nr PESEL

odbyta (odbyt) szkolenie w zakresie ochrony:
- informacji niejawnych,

na podstawie przepisow ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U.Nr 182,p0z,1228), zorganizowane przez pelnomocnika do

spraw ochrony informacji niejawnych w:

(nazwa i adres siedziby jednostki organizacyjnej)

...................................................

(miejscowos¢ i data) (podpis i imienna pieczatka petnomocnika lub jego zastepcy)
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Ad.3) Upowaznienie uprawniajace dostep do informacji niejawnych oznaczonych klauzulg
,,Zastrzezone™

Nrpisma.................cccooeeeii.

/miejscowosé ,data/

Zgodnie z art. 21 ust.4 ustawy z dnia 5 sierpnia 2010 r. (Dz. U. Nr 182,
poz.1228), o ochronie informacji niejawnych ,

upowazniam

Pana/g.............o do dostepu do informacji
niejawnych oznaczonych klauzulg nZastrzezone” zatrudnionego/ong
L SO na stanowisku ...
/kierownik jednostki/
*Upowaznienie wazne jest na czas zatrudnienia w.................. . lub do odwotania,

*Dostgp do informacji niejawnych o klauzuli ,,zastrzezone” moze nastapi¢ po odbyciu
szkolenia w zakresie przepiséw ustawy o ochronie informacji niejawnych.
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Ad.4 wniosek do ABW

..........................................................

Nazwa jednostki organizacyjnej

Miejscowosé idata ..................

DYREKTOR

Delegatury Agencji Bezpieczenstwa
Wewnetrznego

Wykaz adreséw Delegatur ABW

znajduje si¢ na stronie:
http://www.abw.gov.pl/portal/pl/73/11/Kontakt.htm

Na podstawie art. 14 ust. 1 — 3 pkt ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. z 2010 r., Nr 182, poz. 1228) wykonujac natozone zadania
wynikajgce z przepiséw ustawy o ochronie informacji niejawnych , w zataczeniu przesytam

Ankiete Bezpieczenstwa Osobowego z wnioskiem o przeprowadzenie postepowania

sprawdzajgcego  poszerzonego wobec Panafi....................... . kandydata na
petnomocnika ochrony informacji niejawnych w ... /nazwa
jednostki/

Jednoczesnie prosze¢ o wyznaczenie miejsca i terminu szkolenia dla kandydata na

petnomocnika w ....................... /nazwa jednostki/

------------------------------------------

/Podpis kierownika jednostki
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Ad.5) Polecenie wszczgcia zwyklego postepowania

Miejscowos¢ i data........................

................................................

Nazwa jednostki organizacyjne;

Pelnomocnik ds. Ochrony Informacji Niejawnych

POLECENIE WSZCZECIA ZWYKLEGO POSTEPOWANIA SPRAWDZAJACEGO

Na podstawie art. 23 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. z 2010 r., Nr 182, poz. 1228) polecam przeprowadzenie zwyklego
postepowania sprawdzajacego w celu wydania poswiadczenia bezpieczenstwa,
upowazniajacego do dostgpu do informacji niejawnych oznaczonych klauzula tajnosci

»poufne” wobec:

L Imig (imiona)
2. Nazwisko (w tym przybrane) ...
3. NrPESEL
4. Imigojea

IPieczqgtka i podpis kierownika jednostki organizacyjnej/
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Ad. 6) wniosek do ABW o sprawdzenie w kartotekach
Miejscowos¢ i data ..................

Nazwa jednostki organizacyjnej wystepujacej o sprawdzenie
osoby upowaznianej do dostepu do informacji niejawnych

DYREKTOR

Delegatury Agencji Bezpieczenstwa
Wewnetrznego

Wykaz adresow Delegatur ABW
znajduje si¢ na stronie: www.abw.gov.pl
WNIOSEK O SPRAWDZENIE W EWIDENCJACH I KARTOTEKACH
NIEDOSTEPNYCH POWSZECHNIE
Na podstawie art. 25 ust. 1 pkt 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. z 2010 r., Nr 182, poz. 1228) wykonujac nalozone zadania w
zwigzku z przeprowadzanym zwyktym postepowaniem sprawdzajagcym wobec nastepujacej
osoby:
- NrPESEL
6. Nazwisko (W tym przybrane) ...
7. Imig (imiona)
8. Imigojea
9 Imiematki
10. Nazwisko rodowe matki ...
Il Dataurodzenia
12. Miejsce urodzenia
13. Adres zameldowania ...
14. Adres zamieszkania ...

prosze o poinformowanie, czy Agencja Bezpieczenstwa Wewnetrznego posiada informacje,
ktore maja wptyw na wynik postepowania.

Ad. 7) pismo do KRK Miejscowos¢ idata........................
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Krajowy Rejestr Karny
Biuro Informacyjne

Ul. Czerniakowska 100

00-454 Warszawa

lub

Punkt Informacyjny
Krajowego Rejestru Karnego

przy Sadzie Powszechnym

Na podstawie art. 6 ust. 1 pkt 10 ustawy z dnia 24 maja 2000 r. o Krajowym
Rejestrze Karnym (Dz. U. z 2008, Nr 50, poz. 292, z pézn. zm.) oraz art. 25 ust. 1 pkt 1
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2010 r., Nr
182, poz. 1228), w zataczeniu przekazuj¢ zapytanie ., stanowigce zalacznik nr 2 do
rozporzgdzenia Ministra Sprawiedliwosci z dnia 7 listopada 2003 r. w sprawie udzielenia
informacji o osobach oraz o podmiotach zbiorowych na podstawie danych
zgromadzonych w Krajowym Rejestrze Karnym (Dz. U. z 2003, Nr 198, poz. 1930 z

pozn. zm.) dotyczacy:

I5.Imi¢ (imiona)
16. Nazwisko (w tym przybrane) ...
IZ.NrPESEL

18.Imigojea

Pieczgtka i podpis petnomocnika ochrony lub zastgpcy petnomocnika ochrony
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Ad 8) zapytanie do KRK MINISTERSTWO SPRAWIEDLIWOSCI
KRAJOWY REJESTR KARNY
Nazwa i adres podmiotu kierujacego zapytanie
oraz numer urzadzenia stuzacego
do automatycznego odbioru informacji

Data wptywu

Data wystawienia.......................................

| znak optaty
ZAPYTANIE O UDZIELENIE INFORMACJI O OSOBIE *

3

4

S mIG At oo e e o e et
6

- Data urodzenia......................oooooio

o)

- Miejsce urodzenia. ...

9. ODYWAICISIW ... e e suan oo e st o e e e st

2000r o Krajowym Rejestrze Karnym (Dz.U.Nr 50,p0z.580 z pozn. zm.), w zwigzku z

ktérym zachodzi potrzeba uzyskania informacji o osobie — art.25 ust. 1 Ustawy z dnia 5

sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U.Nr 182.p0z.1228)

12. Rodzaj danych, ktére maja by¢ przedmiotem informacji o osobie:
o 1. Kartoteka karna o 2. Kartoteka Nieletnich
0 3. Kartoteka Os6b Pozbawionych Wolnosci oraz Poszukiwanych Listem Gonczym k%)

1. Zakres danych, ktére majg by¢ przedmiotem informacji o osobie........................_

(podpis osoby uprawnionej)
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ad. 9) zgoda na dostep do informacji niejawnych o klauzuli ,,zastrzezone”
Miejscowosé idata. . oeeeenennenenennnnnnn.

nazwa jednostki organizacyjnej

ZGODA NA UDOSTEPNIENIE INFORMACJI NIEJAWNYCH O KLAUZULI
+ZASTRZEZONE” OSOBIE WOBEC KTOREJ WSZCZETO POSTEPOWANIE
SPRAWDZAJACE ZWYKLE

Postgpowanie sprawdzajace zostato wszczete w dniu ...

Na podstawie art. 34 ust. 9 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. z 2010 r., Nr 182, poz. 1228) wyrazam zgode na
udostepnienie  informacji  niejawnych oznaczonych  klauzulg tajnosci

»Zastrzezone” nastepujacej osobie:

LImi¢ (imiona)
2.Nazwisko (W tym przybrane) ...
3NrPESEL

4Imieojea
S.Imigmatki
6.Nazwisko rodowe matki .
7.Dataurodzenia

8.Miejsce urodzenia

Pieczatka i podpis kierownika jednostki organizacyjnej
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Ad.10) wniosek o przeprowadzenie zwyklego postepowania sprawdzajgcego

Miejscowos¢ i data

.........................................................

Nazwa jednostki organizacyjnej wnioskujacej o przeprowadzenie
zwyklego postepowania sprawdzajacego

WNIOSEK O PRZEPROWADZENIE

ZWYKLEGO POSTEPOWANIA SPRAWDZAJACEGO

Na podstawie art. 23 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. z 2010 r., Nr 182, poz. 1228) wnosz¢ o przeprowadzenie zwyklego
postgpowania  sprawdzajacego  w  celu wydania  poswiadczenia  bezpieczenstwa,
upowazniajgcego do dostepu do informacji niejawnych o klauzuli ...............................
wobec :

Lodmie
2. Nazwisko
3. NrPESEL

...........................................................

Pieczatka i podpis kierownika jednostki organizacyjnej
lub osoby upowaznionej do obsady stanowiska lub zlecenia prac

Zalacznik:

Zakgcznik — Ankieta Bezpieczenistwa Osobowego —na .......... str. - tylko adresat
wpisac odpowiedniq klauzulg lub klauzule tajnosci

INFORMACJA DODATKOWA:
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Ad.11) wniosek o przeprowadzenie poszerzonego postepowania sprawdzajgcego

Miejscowos¢ i data

Nazwa jednostki organizacyjnej wnioskujacej o przeprowadzenie
poszerzonego postepowania sprawdzajacego

WNIOSEK O PRZEPROWADZENIE

POSZERZONEGO POSTEPOWANIA SPRAWDZAJACEGO

Na podstawie art. 23 ust. 2 pkt 2 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji
niejawnych (Dz.U. z 2010 r., Nr 182, poz. 1228) wnoszg o przeprowadzenie poszerzonego
postepowania  sprawdzajacego  w celu wydania poswiadczenia bezpieczenstwa,
upowazniajgcego do dostepu do informacji niejawnych o klauzuli .................cccooiiii ..
wobec :

LoImie
2. Nazwisko

3. NrPESEL e

...........................................................

Pieczatka i podpis kierownika jednostki organizacyjnej
lub osoby upowaznionej do obsady stanowiska lub zlecenia prac

Zalacznik:
Zatgcznik — Ankieta Bezpieczenstwa Osobowego —na........... str. - tylko adresat

= wpisac odpowiedniq klauzulg lub klauzule tajnosci

INFORMACJA DODATKOWA:
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Ad. 12) karta informacyjna — dodatkowe informacje

Zgodnie z art. 73 ust. 1 ustawy o ochronie informacji niejawnych, Agencja Bezpieczenstwa
Wewnetrznego prowadzi ewidencje¢ 0s6b uprawnionych na podstawie przepisow ustawy do
dostepu do informacji niejawnych o klauzuli ,,poufne” i wyzszej (tj. poprzez po$wiadczenie
bezpieczenstwa lub zgodg, o ktorej mowa w art. 34 ust. 9 ustawy) oraz ewidencje osob,
ktérym odméwiono wydania lub cofnigto poswiadczenie bezpieczenstwa. Ewidencja ta
prowadzona jest w oparciu o dane przekazywane do ABW przez petnomocnikéw ochrony na

podstawie art. 15 ust. 1 pkt. 9 ustawy.

Wypetnione karty petnomocnicy przesytaja do wlasciwej Delegatury ABW

Uwaga:

Karte Informacyjna nalezy przesta¢ w przypadku:

1- Wydania Poswiadczenia Bezpieczenstwa,
2- Odmowy wydania Poswiadczenia Bezpieczenstwa,
3- Cofniecia Poswiadczenia Bezpieczenstwa,

4- Wydania zgody na udostepnienie informacji niejawnych w oparciu o art.34 ust.9.

Aktualny wzér Karty Informacyjnej mozna pobraé na stronie internetowej ABW.
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LALACZNIK NR 3 - protokél oceny dokumentacji niearchiwalnej

(nazwa jednostki organizacyjnej)

PROTOKOLE OCENY DOKUMENTACJI NIEARCHIWALNEJ

Komisja w sktadzie:

imig i nazwisko, stanowisko

dokonata oceny i wydzielenia przeznaczonej do przekazania na makulature lub zniszczenie
dokumentacji niearchiwalnej w ilo$ci .......o........... mb. i stwierdzila, ze stanowi ona
dokumentacj¢ niearchiwalna dla celéw praktycznych jednostki organizacyjnej, oraz ze
uptynely terminy jej przechowywania okreslone w jednolitym rzeczowym wykazie akt.

Przewodniczacy KOmisji: «.....o.veveeeeeeeeeeeeeeeeeoooeoooo

Czlonkowie KOMIS|i @ .oooveveeeececeeeeeeeeoeeoeoooo

.......................... kart spisu
.......................... pozycji spisu
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ZLALACZNIK NR 4 - spis dokumentacji niearchiwalnej przeznaczonej na makulature lub

zZniszczenie

nazwa i adres jednostki organizacyjnej

SPIS DOKUMENTACJI NIEARCHIWALNEJ
PRZEZNACZONEJ NA MAKULATURE LUB ZNISZCZENIE

42

1p!

TYTUL TECZKI SYMBOL DATY SKRAJNE
Z WYKAZU
RZECZOWEGO

UWAGI
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ZLALACZNIK NR 5- protokot komisyjnego zniszczenia dokumentdw niearchiwalnych

PROTOKOL
KOMISYJNEGO ZNISZCZENIA DOKUMENTOW NIEARCHIWALNYCH

W dniu ............... komisja w sktadzie:

IEPtzewodmezaevikomisyi. o e
(kierownik lub pracownik archiwum zakladowego)

2. Czlonek KOmisji.....c.covevveevecrieiiiriciicieeneenenn,
(przedstawiciel komorek org., ktérych dokumenty sq brakowane),

3. Czlonek KOmisji....cccovvevveveieieniciereiecieeeene,
(Petnomocnik ochrony lub pracownik pionu ochrony),

dokonata zniszczenia dokumentéw niearchiwalnych, w oparciu o zgode Archiwum
Panstwowego — pismo nr................. z dnia................ wydang na podstawie Protokotu oceny
dokumentacji niearchiwalnej oraz Spis dokumentacji niearchiwalnej przeznaczonej na

makulaturg lub zniszczenie, pismo nr.............. A3 111 £ OO
Dokumenty zostaly komisyjnie zniszczone w dniu....... przez (spalenie, zmielenie itp.)
Podpisy czlonkéw komisji:

1. Przewodniczgcy komisji..........................

2. Czlonek komisji.......................................

3. Czlonek komisji......................................
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ZALACZNIK NR 6 - wymagania w zakresie ochrony informacji niejawnych

oznaczonych klauzulg ,,zastrzezone ”

WYMAGANIA W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH
STANOWIACYCH TAJEMNICE SEUZBOWA OZNACZONYCH KLAUZULA

»ZASTRZEZONE?”

I. DEFINICJA INFORMACIJI NIEJAWNYCH OZNACZONYCH KLAUZULA
~ZASTRZEZONE”.

I

Informacjom niejawnym nadaje si¢ klauzule ,,zastrzezone™ , jezeli nie nadano
im wyzszej klauzuli , a ich nieuprawnione ujawnienie moze mie¢ szkodliwy
wplyw na wykonywanie przez organy wladzy publicznej lub inne jednostki
organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli ,
wymiaru sprawiedliwosci albo interesow ekonomicznych Rzeczypospolitej
Polskie;j.

Informacje niejawne , ktorym przyznano klauzule ,,zastrzezone™ sa chronione
zgodnie z przepisami ustawy z dnia 5 sierpnia 2010 roku o ochronie
informacji niejawnych (Dz. U. Nr 182,poz.1228 ).

Oznacza to w szczegoélnosci , ze informacje takie:
1) moga by¢ udostgpnione wytacznie osobie uprawnionej do dostepu do
informacji niejawnych oznaczonych klauzula ,,zastrzezone”,
2) musza by¢ wytwarzane, przetwarzane lub przechowywane w
warunkach uniemozliwiajacych ich nieuprawnione ujawnienie,
3) musza by¢ odpowiednio chronione.

II. OZNACZANIE INFORMACIJI ZASTRZEZONYCH.

1.

2,

Propozycje przyznania klauzuli niejawnosci na wykonywanym dokumencie
przedstawia osoba sporzadzajaca dokument.

Klauzulg niejawnosci na danym dokumencie przyznaje osoba, ktora jest
upowazniona do podpisania dokumentu.

Rekopisy sporzadzanych dokumentéw niejawnych oznaczonych klauzulg
»zastrzezone” powinny by¢ opracowywane w brulionach (zeszytach pracy)
uprzednio zarejestrowanych w dzienniku ewidencyjnym materialow
niejawnych.

Dokumenty niejawne oznaczone klauzulg ,,zastrzezone” powinny by¢ opisane
i oznaczone zgodnie Rozporzadzeniem Prezesa Rady Ministréw z dnia 13
sierpnia 2010 r. w sprawie sposobu oznaczania materialéw, umieszczania na
nich klauzul tajnosci , a takze zmiany nadanej klauzuli tajnosci (Dz.U.Nr 159

Plan Ochrony Informacji Niejawnych




URZAD MIASTA I GMINY DZIALOSZYCE 45

z 2010 roku , poz.1069) Wzor sposobu opisania dokumentu stanowi
zalacznik do Planu.

III. PRZEKAZYWANIE NA ZEWNATRZ INFORMACIJI ZASTRZEZONYCH.

1. Materialy zawierajgce informacje niejawne oznaczone klauzula
»zastrzezone”, nadawane w postaci listow, przekazuje sie jako listy
polecone, w dwoch nieprzezroczystych mocnych kopertach , materiaty
nadawane w postaci paczek, przekazuje si¢ jako paczki wartosciowe w
dwoch nieprzezroczystych warstwach mocnego papieru, ktore oznacza sie
W sposob nastepujacy:

> na wewnetrznej kopercie (listu) lub wewnetrznej warstwie
papieru (paczki) musza by¢ umieszczone:
- klauzula tajnosci ewentualnie dodatkowe oznaczenie,
- znak pisma,
- imienne okres$lenie adresata,
- imig¢, nazwisko i podpis osoby pakujgce;j.

» Na zewnetrznej kopercie (listu) lub zewnetrznej warstwie
papieru (paczki) musza by¢ umieszczone:

- nazwa jednostki organizacyjnej adresata,

- adres siedziby adresata,

- znak pisma, jednak bez umieszczania informacji , ze
korespondencja zawiera informacje ,zastrzezone”, tj. bez
symbolu ,Z”, po literowym oznaczeniu komorki
organizacyjnej tworcy dokumentu,

- nazwa jednostki organizacyjnej nadawcy.

IV. WYTWARZANIE INFORMACIJI ZASTRZEZONYCH Z WYKORZYSTANIEM
SPRZETU KOMPUTEROWEGO.

1. Dokumenty oznaczone klauzula ,.zastrzezone” mogg by¢ wytwarzane pod
warunkiem zastosowania niezbednych czynnosci i zabezpieczen
okreslonych w ustawie o ochronie informacji niejawnych.

2. Pelnomocnik okresli osoby, ktore posiadaja poswiadczenia bezpieczenstwa
lub upowaznienia nadane przez kierownika jednostki i sa uprawnione do
wytwarzania materialow zastrzezonych w systemie komputerowym.

3. Wykaz os6b uprawnionych do wytwarzania materialéw oznaczonych
klauzulg “zastrzezone” prowadzony jest przez Petnomocnika w formie
rejestru.

4. Nalezy dokona¢ akredytacji bezpieczenstwa teleinformatycznego systemu
teleinformatycznego, w ktéorym bedg wytwarzane, przetwarzane,
przechowywane lub przekazywane informacje niejawne oznaczone
klauzulg ,,zastrzezone”.
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5. Nalezy wydzieli¢ stanowisko komputerowe, nie podlaczone do sieci
lokalnej ani rozleglej, ktore bedzie stuzylo do wytwarzania tych
dokumentdéw.

6. Dokumenty szczegélnych wymagan bezpieczenstwa oraz procedury
bezpiecznej eksploatacji systemu teleinformatycznego , w ktorych maja
by¢ wytwarzane , przetwarzane, przechowywane lub przekazywane
informacje niejawne oznaczone klauzulg ,,zastrzezone” sg akredytowane
przez Burmistrza a nastgpnie przedstawiane wlasciwej stuzbie ochrony
panstwa. ABW moze wnies¢ w ciggu 30 dni od przedstawienia
dokumentacji poprawki do okreslonych procedur.

V. KOPIE ZAPASOWE:

1. Zaleca si¢ wykonywanie kopii zapasowych wykonanych dokumentow
oznaczonych klauzulg ,,zastrzezone”,

2. Sposob przechowywania zapasowych kopii, w przypadku gdy nosnikiem
informacji jest material inny niz pismo, jest taki sam jak sposob
przechowywania  dokumentéw  wykonanych ~w  tradycyjnej formie,
zaewidencjonowanie kopii zapasowych polega na tym ,ze klauzule tajnosci i
sygnature  literowo-cyfrowa  umieszcza sie  przez  ostemplowanie,
nadrukowanie, wpisanie odrgczne, trwale dolgczenie metek, nalepek,
kalkomanii lub w inny sposob, bezposrednio, a jezeli jest to nie mozliwe na
ich obudowie lub opakowaniu.

VL.  PRZECHOWYWANIE INFORMACIJI ZASTRZEZONYCH W KOMORKACH
ORGANIZACYJNYCH LUB NA STANOWISKACH PRACY.

1. Informacje niejawne oznaczone klauzula ,zastrzezone” podlegaja
ochronie w sposéb okreslony ustawa o ochronie informacji niejawnych do
czasu, gdy osoba, ktéra nadata klauzule niejawnosci nie zniesie okresu
ochronnego.

2. Dokumentacja zawierajaca informacje niejawne oznaczone klauzula
..zastrzezone” jest przechowywana w pomieszczeniach na stanowiskach
pracy w meblach biurowych zamykanych na klucz (zabezpieczone przed
dostepem 0s6b nieuprawnionych).

VII. NADAWANIE , ZMIANA I ZNOSZENIE KLAUZULI ,,ZASTRZEZONE”.

1. Klauzule przyznaje osoba, ktora jest upowazniona do podpisania dokumentu
lub oznaczenia innego niz dokument materialu. Uprawnienie do przyznania ,
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=

obnizania i znoszenia klauzuli tajnosci przystuguje wytacznie w zakresie
posiadanego dostgpu do informacji niejawnych.

Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.
Odbiorca materiatu zgtasza osobie , ktoéra przyznata dang klauzule , albo jej
przetozonemu fakt wyraznego zawyzenia lub zanizenia klauzuli tajnosci. W
przypadku gdy osoba lub jej przetozony zdecyduje o zmianie klauzuli, powinna
o tym poinformowa¢ odbiorcow tego materiatu. Odbiorcy materiatu, ktorzy
przekazali go kolejnym odbiorcom , sg odpowiedzialni za poinformowanie o
ich zmianie klauzuli.
Zmiany nadanej klauzuli dokonuje si¢ przez jej skreslenie i wpisanie obok niej
nowej z podaniem:

a) daty,

b) imienia i nazwiska,

¢) podpisu osoby dokonujacej zmiany.
Skreslenie bez wpisania daty , imienia i nazwiska oraz podpisu dokonujgcego
zmiany uwaza si¢ za nie dokonane.
Skreslenia oraz pozostalych wpisow dokonuje sie kolorem czerwonym .
Wycieranie , wywabianie lub zamazywanie klauzuli , ktéra podlega zmianie i
dokonanie zmian jest niedozwolone. Fakt dokonania zmian klauzuli nalezy
odnotowa¢ w odpowiednich dziennikach ewidencyjnych lub rejestrach
materialdw niejawnych, z podaniem przyczyny zmiany.
Uprawnienia osoby o ktorej mowa w pkt.l1 , w zakresie przyznawania ,
obnizania lub znoszenia klauzuli tajnosci materialu oraz okreslenia okresu na
jaki informacja niejawna podlega ochronie , przechodzg w przypadku
rozwigzania, zniesienia, likwidacji, przeksztalcenia lub reorganizacji
dotyczacej stanowiska lub funkcji tej osoby, na jej nastepce prawnego.. W razie
braku nastepcy prawnego, uprawnienia w tym zakresie przechodza na
wlasciwag stuzbe ochrony panstwa.
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ZALACZNIK NR 7 - Instrukcja alarmowa w przypadku zgtoszenia o podtozeniu lub
znalezieniu fadunku wybuchowego w urzedzie.

INSTRUKCJA ALARMOWA W PRZYPADKU ZGLOSZENIA O PODLOZENIU
LUB ZNALEZIENIU LADUNKU WYBUCHOWEGO W URZEDZIE.

I. ALARMOWANIE

1. Osoba .ktora przyjeta zgloszenie o podtozeniu tadunku wybuchowego , albo
zauwazyla w obiekcie przedmiot niewiadomego pochodzenia, mogacy by¢
tadunkiem wybuchowym , jest obowigzana o tym powiadomié¢:

e Burmistrza lub sekretarza;
e Policje.

2. Zawiadamiajac Policj¢ nalezy podac:
e Tres¢ rozmowy ze zglaszajagcym o podlozeniu tadunku wybuchowego, ktérg
nalezy prowadzié¢ wg ponizszych wskazowek ;
> miejsce i opis zlokalizowanego przedmiotu, ktory moze by¢ tadunkiem
wybuchowym;
» numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko;
» uzyskac od Policji potwierdzenie przyjetego powyzszego zawiadomienia.

II. AKCJA POSZUKIWAWCZA LADUNKU WYBUCHOWEGO PO
UZYSKANIU INFORMACJI O JEGO PODLOZENIU

1. Do czasu przybycia Policji akcjg kieruje Burmistrz, a w czasie jego nieobecnosci
osoba przez niego upowazniona ,

2. Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia ,
czy w tych pomieszczeniach znajduja sig :

- przedmioty rzeczy lub urzadzenia , paczki itp. , ktorych wczesniej nie bylo i

nie wniesli ich uzytkownicy pomieszczen (np. interesanci);

- §lady przemieszczania elementéw wyposazenia pomieszczen,

- zmiany w wygladzie zewngtrznym przedmiotdw, rzeczy, urzadzen, ktore
przedtem w pomieszczeniu byly oraz emitowane z nich sygnatly (np. dzwigki
mechanizmdéw zegarowych, swiecace elementy elektroniczne itp.).

3. Pomieszczenia ogdlnodostepne takie jak : korytarze, klatki schodowe, halle,
windy, toalety, piwnice, strychy itp. oraz najblizsze otoczenie zewnetrzne obiektu
powinno by¢ sprawdzone przez pracownikow obstugi administracyjnej lub
ochrony .

4. Zlokalizowanych przedmiotow ., rzeczy, urzadzen , ktorych — w ocenie
uzytkownikow obiektu — przedtem nie bylo , a zachodzi podejrzenie, iz moga to
by¢ tadunki wybuchowe , nie wolno dotyka¢. O ich umiejscowieniu nalezy
natychmiast powiadomi¢ Burmistrza i Policjg .
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5. W przypadku , gdy uzytkownicy pomieszczen faktycznie stwierdzg obecnosé

przedmiotéw (rzeczy, urzadzen) , ktérych wczesniej nie bylo lub zmiany w
wygladzie i usytuowaniu  przedmiotow stale znajdujgcych si¢ w tych
pomieszczeniach , nalezy domniemywac ,ze pojawienie sie tych przedmiotow lub
zmiany w ich wygladzie i usytuowaniu mogly nastapi¢ na skutek dzialania
sprawcy podlozenia tadunku wybuchowego. W takiej sytuacji kierujacy akcja
moze wyda¢ decyzje ewakuacji osob z zagrozonego obiektu przed przybyciem
Policji.

6. Nalezy zachowa¢ spokdj i opanowanie , aby nie dopusci¢ do przejawdw paniki.

III. WSPOELPRACA Z POLICJA W CZASIE AKCJI

i

Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej
administrator obiektu powinien przekaza¢ im wszelkie informacje dotyczace
zdarzenia oraz wskaza¢ miejsca zlokalizowanych przedmiotéw, rzeczy, urzadzen
obcego pochodzenia i punkty newralgiczne w obiekcie.

Policjant lub dowddca grupy policjantdéw przejmuje kierowanie akcjg , a
administrator obiektu winien udzieli¢ mu wszechstronnej pomocy podczas jej
prowadzenia.

Na wniosek policjanta, kierujacego akcja, administrator obiektu podejmuje
decyzje o ewakuacji uzytkownikéw i innych osob z obiektu — o ile wczesniej to
nie nastapito.

Identyfikacja i rozpoznaniem zlokalizowanych przedmiotéw , rzeczy , urzadzen
obcych oraz neutralizowaniem ewentualnie podtozonych tadunkéw wybuchowych
zajmujg si¢ uprawnione i wyspecjalizowane ogniwa organizacyjne policji, przy
wykorzystaniu specjalistycznych srodkéw technicznych.

Policjant kierujacy akcja, po zakonczeniu dziatan , przekazuje protokolarnie
obiekt administratorowi.

IV. POSTANOWIENIA KQNCOWE DOTYCZACE DZIALAN W PRZYPADKU
ZGLOSZENIA O PODLOZENIU LADUNKU WYBUCHOWEGO .

1.

Osobom przyjmujacym zgloszenie o podiozeniu tadunku wybuchowego oraz
Burmistrzowi nie wolno lekcewazy¢ zadnej informacji na ten temat i
kazdorazowo powinni powiadamia¢ o tym Policje, ktéra z urzedu dokona
sprawdzenia wiarygodnosci kazdego zgtoszenia.

Burmistrz powinien na biezaco organizowa¢ szkolenie pracownikow w zakresie
sposobu zachowania w sytuacjach wymienionej w tej czesci planu oraz winien
zna¢ rozmieszczenie newralgicznych punktow- wezty energetyczne i wodne, ktore
udostepnia sie na zgdanie policjanta kierujacego akcja.

Z informacjami tej czesci planu powinni by¢ zapoznani wszyscy pracownicy
Urzedu.

Plan Ochrony Informacji Niejawnych




URZAD MIASTA I GMINY DZIALOSZYCE 50

ZALACZNIK NR 8 - Instrukcja postepowania w przypadku otrzymania przesytki
niewiadomego pochodzenia.

INSTRUKCJA POSTEPOWANIA W PRZYPADKU OTRZYMANIA PRZESYLKI
NIEWIADOMEGO POCHODZENIA.

W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzacej
podejrzenia z jakiegokolwiek innego powodu:
* Brak nadawcy,
* Brak adresu nadawcy,
= Przesylka pochodzi od nadawcy lub z miejsca z ktérego nie spodziewamy si¢ ,
* Inne podejrzenia,

Nie nalezy otwierac tej przesviki

Nalezy:

Umiesci¢ te przesytke w grubym worku plastikowym, szczelnie zamknaé,

Worek ten nalezy umiesci¢ w drugim plastikowym worku, szczelnie nalezy zamkna¢,
zawigzac¢ supet i zaklei¢ tasma klejaca,

Paczki nie nalezy przemieszczaé. Nalezy pozostawic¢ ja na miejscu,

Powiadomié:

YV VYV

policje —nr 997; tel.kom.112,
lub
straz pozarna- nr 998.
Stuzby te podejma wszystkie niezbedne kroki w celu bezpiecznego przejecia
przesylki.

W przypadku , gdy podejrzana przesytka zostata otwarta i zawiera jakakolwiek podejrzang
zawarto$¢ w formie stalej (galarete, piang, pyt lub inng),

Nalezy:
» Nie narusza¢ tej zawartosci
Nie rozsypywaé, nie przenosi¢, nie dotyka¢, nie wacha¢ nie powodowaé ruchu
powietrza w pomieszczeniu (wylgczy¢ systemy wentylacji i klimatyzacji, zamkna¢
okna),
Calg zawarto$¢ umiesci¢ w worku plastikowym, zamkna¢ go i zaklei¢ tasmg lub
plastrem.
Doktadnie umy¢ rece,
Zaklejony worek umiesci¢ w drugim worku, zamkna¢ go i zakleic.
Ponownie umy¢ rece.
Powiadomi¢:

YV VYV Y

policje —nr 997; 112
lub
straz pozarng- nr 998; 112
PO PRZYBYCIU WEASCIWYCH SLUZB NALEZY BEZWZGLEDNIE
STOSOWAC SIE DO ICH ZALECEN.
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ZAYACZNIK NR 9 - Protokét otwarcia szafy, sejfu.

(imie i nazwisko)

dokonala otwarcia szafy (sejfu) znajdujacej si¢ w pomieszczeniu nr ...... \ ktérego
UZYTKOWNIKIEM JEST...eeviiieiiieiiieiieeie et
(imie i nazwisko oraz stanowisko stuzbowe)

Z szafy (sejfu) zostaty zabrane nastgpujace dokumenty (materiaty, przedmioty ):

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

(imig i nazwisko oraz stanowisko stuzbowe)

Szafe (sejf) zamknigto i zaplombowano pieczgcig (referentkg do plasteliny nr........... ) W
obecnosci cztonkéw komis;ji.

Podpisy cztonkow komisji:
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