Zarzadzenie Nr 11/2016
Burmistrza Miasta i Gminy Dzialoszyce
z dnia 17 marca 2016 roku

w sprawie polityki bezpieczenistwa informacji
oraz instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych

Na podstawie art. 33 ust.2 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j.
DzU. z 2013r. Nr 594 2z pézn. zm), w zwigzku z ustawg =z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (tj. DzU. z 2014 r. poz.1182
z pozn. zm.), Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia

1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004r.
Nr.100, poz. 1024)

zarzadzam:

§1
1. Stosowa¢ ,,Polityke  bezpieczefistwa w  sprawie ochrony danych osobowych
gromadzonych w zbiorach Urzgdu Miasta i Gminy w Dziatoszycach” oraz ,,Instrukcje
zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych
oraz zbiorami danych osobowych prowadzonych w formie tradycyjnej” stanowigcych
zatgezniki Nr 11 2 do niniejszego Zarzadzenia.

§ 2

Wykonanie zarzadzenia powierza sie Administratorowi Bezpieczenstwa Informacji
oraz kierownikom komérek organizacyjnych w zakresie ich dotyczacym.

§3

Zarzadzenie wchodzi w zycie z dniem podjecia.




Zalacznik nr 1

do Zarzadzenia Nr 11/2016
Burmistrza Miasta i Gminy
Dziatoszyce

z dnia 17.03.2016

Instrukeja zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych
oraz
zbiorami danych osobowych prowadzonych
w formie tradycyjnej.

Przez uzyte pojecia rozumie sie:

a) Administrator Danych Osobowych (ADO) — Burmistrz Miasta i Gminy Dzialoszyce.
b) Administrator Bezpieczenstwa Informacji (ABI) — Informatyk UMiG Dziatoszyce,

¢) Administrator systemu - wyznaczony pracownik Urzedu Miasta i Gminy w
Dzialoszycach posiadajacy odpowiednie kwalifikacje do administrowania systemem
informatycznym.

d) Zbiér danych — zestaw danych o charakterze osobowym, dostepnych wedtug okreslonych
kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie.

e) Przetwarzanie danych —jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
1 usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych lub
dokumentacji papierowe;j.

f) System informatyczny - jest to zespot wspolfpracujacych ze soba urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych.

g) Plik elektroniczny — pojedynczy dokument w formie elektronicznej (np. Word, Excel,
itd.) zawierajacy dane osobowe.

h) Uzytkownik systemu informatycznego/operator — osoba pracujaca z danym
oprogramowaniem komputerowym (systemem), w ktérym sa przetwarzane dane
osobowe na podstawie upowaznienia wystawianego przez Administratora Danych
Osobowych lub osobe upowazniong do tego celu.

1) Identyfikator — unikalna, niepowtarzalna nazwa uzytkownika w systemie
informatycznym.

j) Haslo — cigg znakéw umozliwiajacy dostep do systemu informatycznego lub pliku
elektronicznego.

k) Zapora ogniowa - (firewall) — sposéb (system) ochrony informacji przed
nieupowaznionym, nieautoryzowanym dostepem o0s6b lub programéw do sieci
teleinformatyczne;j.

1) Polityka bezpieczenstwa — zestaw praw, regul i praktycznych doswiadczen
regulujgcych sposéb zarzadzania, ochrony i dystrybucji informacji danych osobowych
w danej jednostce organizacyjnej.

m) Profil zaufany — okreslona procedura ustanowiona Zarzadzeniem Nr 12015
w sprawie procedury zarzadzania profilami zaufanymi.

n) Serwerownia — obszar chroniony do ktérego dostep maja osoby upowaznione.
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Sprawdzenie — czynnosci weryfikujace zasady przetwarzania danych osobowych
w jednostce organizacyjnej. Sprawdzenia dokonuje si¢ na podstawie rocznego planu
sprawdzen.

I. Procedury nadawania uprawnien i ich rejestrowanie w systemie informatycznym.

1.

Osoba odpowiedzialng za nadawanie uprawnien w systemach informatycznych jest
administrator systemu, ktéry dokonuje tej czynnosci na podstawie zgloszenia
Kierownika danej komorki merytoryczne;.

Dla nowych pracownikéw uprawnienia sg nadawane z chwila podpisania karty
obiegowej. Natomiast usunigcie konta danego uzytkownika w systemie nastepuje
w przypadku zwolnienia z pracy lub zmiany miejsca pracy w tej samej jednostce
organizacyjne;j.

Nowozatrudnieni pracownicy przechodza obowiazkowe szkolenie z zakresu ochrony
danych osobowych co jest potwierdzane stosownym o$wiadczeniem wpietym do akt
osobowych pracownika. Szkolenie prowadzi ABI po uprzednim powiadomieniu osoby
zainteresowanej.

Identyfikator dostgpu do systemu informatycznego w ktérym przetwarza sie dane
osobowe jest nadawany indywidulanie i znajduje on odzwierciedlenie w tresci

upowaznienia.
Hasta zmienia si¢ co 30 dni. W systemach informatycznych o poziomie zabezpieczen
podwyzszonym hasto musi wykorzystywa¢ m.in.: duze i male litery, znaki

numeryczne i specjalne. Uzytkownik nie przekazuje swojego hasta.

Kazde logowanie si¢ do systemu informatycznego jak i wykonywanie poszczegélnych
operacji musi by¢ rejestrowane w bazie danych danego systemu.

Praca w zastgpstwie jest dozwolona tylko i wylacznie w sposéb umozliwiajacy zapis
czynnosci wykazujacych, ze dane operacje zostaly wykonane przez osobe zastepujaca.

I1. Metody i Srodki uwierzytelniania.

1.

2.

Wszystkie dane zwigzane z identyfikatorami sg przechowywane w bazie danego
systemu informatycznego.

Nadany  identyfikator  jest znany  wylacznie  uzytkownikowi  systemu
informatycznego/operatorowi i administratorowi danego systemu.

. Po wpisaniu poprawnie identyfikatora i hasta system informatyczny dokonuje

weryfikacji poprawnosci wprowadzonych danych. W przypadku blednych danych
prosi o ponowne podanie danych.

. Uzytkownik systemu informatycznego/operator nie moze wejs¢  do systemu

informatycznego bez podania wymaganych danych.

. System winien posiada¢ system uwierzytelniania kontrolujacy m.in. czasookres

wygasniecia hasta. W przypadku kiedy zajdzie konieczno$¢ zmiany hasta, system nie
moze dopusci¢ do pracy w swoim srodowisku bez uprzedniej zmiany hasta na nowy.

. Po ustaniu zatrudnienia dany identyfikator jest usuwany z systemu informatycznego

na podstawie karty obiegowej swiadczacej o zakonczeniu stosunku pracy lub zmiany
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o

miejsca pracy w danej jednostce organizacyjnej.

Prawo do usunigcia identyfikatora z bazy danych ma administrator danego
systemu informatycznego.

Administratorzy systemow informatycznych majg mozliwos¢ prowadzenia rejestréw
elektronicznych uzytkownikow wraz z nadanymi identyfikatorami.

Hasta dostepu do serweréw winny by¢ zmieniane raz na miesigc.

10. Wejscie do archiwum zaktadowego musi by¢ odnotowane w ksigzce wydan kluczy

z okresleniem dokladnie czasu pobrania klucza, daty zdania klucza oraz danych
osoby pobierajacej/zdajacej klucz.

12. Dostgp do archiwum zakladowego ma uprawniony do tego pracownik lub osoby

trzecie w obecnosci pracownika uprawnionego.

I1I. Rozpoczecie, zawieszenie i zakonczenie pracy w systemie informatycznym.

1.

2.

9.

Rozpoczecie pracy z systemem informatycznym nastepuje poprzez podanie poprawnie
danych uzytkownika systemu informatycznego/operatora oraz wiasnego hasta.

Po poprawnie wprowadzonych danych identyfikujacych nastgpuje praca w danym
systemie, ktdra jest rejestrowana w bazie danych.

W przypadku, kiedy uzytkownik zapomni hasta lub go nie pamigta moze zwrocic sie
do administratora systemu o umozliwienie nadania ponownie nowego hasta. Haslo jest
znane tylko i wylgcznie danemu uzytkownikowi.

Jezeli w trakcie pracy z systemem informatycznym nastapi awaria zasilania lub system
przestanie reagowac lub zestaw komputerowy nie bedzie poprawnie funkcjonowat lub
nastgpi utrata lacznosci z siecia komputerowa w pierwszej kolejnosci nalezy
powiadomié¢ o tym administratora systemu podajac okolicznosci wystapienia biedu.

Po usunieciu przyczyny awarii, uzytkownik systemu informatycznego/operator musi
zweryfikowa¢ ostatnio wykonywang operacje w celu stwierdzenia jego poprawnosci lub
bledu.

Podczas dluzszej nieobecnosci przy stanowisku pracy nalezy posiadac
skonfigurowany wygaszacz czasowy, ktory wymaga podania hasta podczas
ponownego rozpoczecia pracy w systemie informatycznym.

Identyfikator i haslo przechowuje si¢ w bezpiecznym miejscu za co odpowiada
uzytkownik.

Zakonczenie pracy w danym systemie informatycznym polega na uzyciu wlasciwej
opcji np. ,,Wyjscie” lub ,,Zakoficz” lub innych graficzny znak identyfikujacy si¢ jako
zakonczenie pracy w danym srodowisku.

Zabrania si¢ wychodzenia z systemu poprzez uzycie znaku ,,X”.

IV. Tworzenie kopii zapasowej oraz okres ich przechowywania.

IE

(OS]

Archiwizacja zbioréw danych osobowych, programéw stuzacych do ich przetwarzania
oraz innych dokumentéw elektronicznych jest realizowana na gtownym serwerze
backup lub wyznaczonych urzadzeniach w obszarach chronionych.

. Archiwizacj¢ tworzy si¢ metodg przyrostowa.
. Kazdy z uzytkownikéw systemu informatycznego/operator przechowuje wytworzone

dokumenty na wydzielonym miejscu serwerowym z ktérego tworzy si¢ archiwum.

. Zakres archiwizowania dokumentéw zawierajacych dane osobowe w formie

tradycyjnej lub elektronicznej a w szczegdlny sposob okres ich przechowywania,
odbywa si¢ na podstawie dodatkowych wytycznych dotyczacych procedur
archiwizacyjnych.
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.

osobowych przez poszczegdlne komoérki merytoryczne, ktore pracujg lub odpowiadaja
za dany zbidr danych osobowych.
Wyjatkami co do ktorych zapisu pkt. 1 sie nie stosuje, sa:
3.1. osoby, ktorej dane dotycza,
3.2. osoby upowaznionej do przetwarzania danych osobowych,
3.3. podmioty zewngtrzne, ktéremu Administrator Danych Osobowych powierzyt
w drodze umowy przetwarzanie danych osobowych,
3.4. organy panstwowe lub organy jednostek samorzadu terytorialnego, ktéremu
dane s udostepniane w zwiazku z prowadzonym postepowaniem.

VIL Przeglad i konserwacja systeméw oraz no$nikéw shizacych do przetwarzania
danych osobowych.

1.

2,

Odpowiedzialnymi za przeglad i konserwacje systemow informatycznych stuzacych
do przetwarzania danych osobowych sa administratorzy systeméw informatycznych.
Prace administracyjne w zakresie archiwizacji, sprawdzaniu poprawnosci baz danych,
weryfikowaniu oprogramowania stuzacego do przetwarzania danych osobowych sa
wykonywane codziennie.

- W przypadku aktualizacji, zmiany srodowiska systemowego, wgrania aktualizacji

systemu operacyjnego, administrator systeméw informatycznych jest zobowiazanych do
wykonania kopii zapasowych.

. Kopie zapasowe muszg obejmowaé¢ min. bazy danych oraz program stuzacy do

przetwarzania danych osobowych.

. W przypadku stwierdzenia uszkodzenia bazy danych lub programu stuzacego do

przetwarzania danych osobowych administrator systemu informatycznego lub
uzytkownik  systemu  informatycznego/operator  informuje o tym fakcie
bezposredniego przetozonego lub Administratora Bezpieczenstwa Informacji a
nastepnie pod nadzorem ABI dokonuje przywrécenia uszkodzonego elementy
oprogramowania z kopii zapasowej.

Wszelkie dodatkowe prace realizowane poza godzinami pracy a ktdre sa zwigzane
z administracjg systemu stuzacego do przetwarzania danych osobowych musza by¢
zglaszane do ABI oraz musza uzyskaé¢ zgode przetozonych na przeprowadzenie tych
prac.
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Zatacznik nr 2
do  Zarzadzenia Nr 11/2016
Burmistrza Miasta i Gminy
Dzialoszyce

zdnia 17.03.2016

Polityka bezpieczenstwa
w sprawie ochrony danych osobowych gromadzonych w zbiorach
Urze¢du Miasta i Gminy w Dzialoszycach

Polityka bezpieczenstwa odnosi sie catosciowo do przetwarzania danych osobowych
zardbwno tych prowadzonych w formie tradycyjnej, jak réwniez do danych osobowych
przetwarzanych w systemach informatycznych. Niniejsza polityke bezpieczenstwa wdraza si¢
na podstawie art. 3 1 4 Rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004r Nr.100, poz. 1024)

I. Wykaz budynkow, pomieszczen, cze¢Sci pomieszczen tworzacych obszar
w ktéorym przetwarzane sg dane osobowe.

Wyznacza sie budynki, pomieszczenia, czgsci pomieszcezen tworzacych obszar, w ktorym

przetwarzane sa dane osobowe:

Lp.

Budynek / Obszar

1

ul. Skalbmierska 5

II. Wykaz zbiorow danych osobowych wraz ze wskazaniem programow

zastosowanych do przetwarzania tych danych.

1D Nazwa zbioru Sposob gromadzenia | Nazwa | Poziom
. programu bezpieczenstwa
1. |[EWIDENCJA LUDNOSCI - INFORMATYCZNY | ZRODLO Podwyzszony
- PAPIEROWY
2.  |ORZECZNICTWO W SPRAWACH | - PAPIEROWY
MELDUNKOWYCH




LISTA CZLONKOW
OCHOTNICZYCH STRAZY
POZARNYCH GMINY
DZIALOSZYCE

T

- PAPIEROWY

LISTA POBOROWYCH

- PAPIEROWY

WYKAZ OSOB O
NIEUREGULOWANYM
STOSUNKU DO SLUZBY
WOJSKOWEJ

- PAPIEROWY

WYKAZ PRZEDPOBOROWYCH

- PAPIEROWY

EWIDENCJA PODATKOW I
OPLAT LOKALNYCH —
EWIDENCJA NIERUCHOMOSCI,
KART GOSPODARSTW,
REJESTROW WYMIAROWYCH,
PRZEPISOW, ODPISOW I
UMORZEN

- PAPIEROWY

ZBIOR DECYZJI
ADMINISTRACYJNYCH O
PODZIALE NIERUCHOMOSCI

|
i
|
1

- PAPIEROWY

10.

REJESTR SKARG I WNIOSKOW

- PAPIEROWY

11.

URZAD STANU CYWILNEGO W
DZIALOSZYCACH

- INFORMATYCZNY ZRODLO
- PAPIEROWY

. Podwyzszony

12.

ZGONOW SPORZADZONE
RECZNIE

|

|
KSIEGI URODZEN, MALZENSTW, - PAPIEROWY |
|
|

13-

EWIDENCJA ZASOBOW
KOMUNALNYCH

i
i
|
|
|

|- PAPIEROWY

14.

OSWIADCZENIA O STANIE
MAJATKOWYM RADNYCH
RADY MIEJSKIEJ] W
DZIALOSZYCACH

- PAPIEROWY

15.

SYSTEM KADROWO-PLACOWY

| _INFORMATYCZNY

PUMA

16.

SYSTEM PLATNIK

-INFORMATYCZNY | PLATNIK

Podwyzszony

17

SYSTEM FINANSOWO-
KSIEGOWY

-INFORMATYCZNY ;PUMA,TSOFT




18. |SYSTEM PODATKOWY INFORMATYCZNY | Podatki i
‘optaty lokalne
FORTES
19. |SYSTEM DO ZARZADZANIA -INFORMATYCZNY | TSOFT
ODPADAMI KOMUNALNYMI |
III.  Opis struktury zbiorow danych osobowych wskazujacych zawartos¢
poszczegolnych pol informacyjnych i powiazanych miedzy nimi.

1D Nazwa zbioru Opis zbioru P. powigzane

1 |ORZECZNICTWO W Nazwiska i1 imiona, imiona rodzicow, data urodzenia, -
SPRAWACH adres zamieszkania lub pobytu, numer ewidencyjny
MELDUNKOWYCH PESEL, miejsce pracy, zawod, wyksztalcenie, seria i

numer dowodu osobistego.

2 |LISTA CZLONKOW Nazwisko i imie, data urodzenia, miejsce pracy, - }
OCHOTNICZYCH zawod, seria i numer dowodu osobistego, stan :
STRAZY POZARNYCH |zdrowia
GMINY *
DZIALOSZYCE

3 |LISTAPOBOROWYCH | Nazwisko i imie, imiona rodzicow, data urodzenia, -

adres zamieszkania, numer ewidencyjny PESEL,
miejsce pracy, zawod, wyksztatcenie, seria 1 numer
dowodu osobistego

4 |WYKAZ OSOB O Nazwisko i imie, imiona rodzicow, data urodzenia, -
NIEUREGULOWANYM | adres zamieszkania, numer ewidencyjny PESEL,

STOSUNKU DO seria i numer dowodu osobistego
SEUZBY WOJSKOWE]

5 |WYKAZ Nazwisko i imig, imiona rodzicow, data urodzenia, -
PRZEDPOBOROWYCH | adres zamieszkania, numer ewidencyjny PESEL,

seria i numer dowodu osobistego




EWIDENCJA |

PODATKOW I OPLAT
LOKALNYCH - |
EWIDENCJA |
NIERUCHOMOSCI, ;
KART GOSPODARSTW, |
REJESTROW
WYMIAROWYCH,
PRZEPISOW, ODPISOW
[ UMORZEN

Nazwisko, imig, NIP, Pesel, adres, powierzchnia
dziatek i numery, powierzchnia uzytkowa budynkow i
ich czesci

EWIDENCJA GRUNTOW
I BUDYNKOW

Nazwisko, imiona, imiona rodzicow, data urodzenia,
adres zamieszkania, obywatelstwo, numer
ewidencyjny PESEL

ZBIOR DECYZJ1

ADMINISTRACYJNYCH
O PODZIALE |
NIERUCHOMOSCI |

Nazwisko, imig, adres zamieszkania, nr dzialki,
polozenia, nr KW

REJESTR SKARG 1
WNIOSKOW

ILp, data wptywu, nazwa instytucji przekazujace;j,

termin odpowiedzi, imi¢ i nazwisko adres skarzacego,
przedmiot, data zlecenia zatatwienia, komu zlecono,
ostateczny termin zalatwienia, adnotacje o
zalatwieniu, data zatatwienia.
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URZAD STANU
CYWILNEGO W
DZIALOSZYCA
CH

Nazwiska i imiona, imiona rodzicow, data urodzenia, 1
adres zamieszkania lub pobytu, numer ewidencyjny |
'PESEL, wyksztalcenie, seria i numer dowodu
‘osobistego, nazwisko panienskie, nazwisko z
poprzedniego malzenstwa, nazwisko rodowe, miejsce
1 godzina urodzenia, data i numer aktu zgonu,data i
numer aktu matzenstwa, data i numer aktu urodzenia,
imi¢ i nazwisko ojca, imi¢ i nazwisko matki, imig i
‘nazwisko wspétmatzonka, ple¢ stan cywilny, data i
miejsce zawarcia matzenstwa, miejsce wystawienia i
numer aktu urodzenia zony, me¢za, data, godzina,
'miejsce zgonu, odnalezienie zwtok, data zgonu meza |
'matki, nazwisko, imie, adres osoby zglaszajacej zgon, |
numer aktu zgonu zony, meza, nazwisko i imie
rodowe malzonka, nazwisko rodowe matki i ojca
mezczyzny, nazwisko rodowe matki i ojca kobiety,
adnotacje o rozwodzie, nazwisko po zawarciu
malzenstwa, me¢zczyzny, kobiety, numer dowodu i
miejsce wydania dowodu kobiety, mezczyzny, pesel,
data uniewaznienia aktu matzenstwa, urodzenia,
zgonu, imi¢ nadane z urzedu, data i numer 1
orzeczenia sadu ustalajacego ojcostwo, i
zaprzeczajacego 0jcostwu, przysposabiajacego
dziecko, imi¢ i nazwisko osoby przysposabiajgce;j ]
\
|

dziecko, zmiana nazwiska dziecka, data rozwigzania
poprzedniego matzenstwa, rozwodu.

11

KSIEGI URODZEN,

MALZENSTW,
ZGONOW
SPORZADZONE
RECZNIE

Nazwiska i imiona, imiona rodzicow, data urodzenia, |
adres zamieszkania lub pobytu, numer ewidencyjny
'PESEL, wyksztatcenie, seria i numer dowodu
\osob1steg0 nazwisko panienskie, nazwisko z
:poprzedmego malzenstwa, nazwisko rodowe, miejsce
1 godzina urodzenia, data i numer aktu zgonu,data i
numer aktu matzenstwa, data i numer aktu urodzenia,
imie 1 nazwisko ojca, imi¢ i nazwisko matki, imie i
nazwisko wspotmatzonka, pte¢ stan cywilny, data i
miejsce

zawarcia malzenstwa, miejsce wystawienia i numer
aktu urodzenia zony, meza, data, godzina, miejsce
'zgonu, odnalezienie zwlok, data zgonu me¢za matki, |
\nazw1sko imig, adres osoby zglaszajacej zgon, numer }
‘aktu zgonu zony, meza,

|




i Nazwisko i imi¢ rodowe matzonka, nazwisko
‘rodowe matki i ojca mezczyzny, nazwisko rodowe

I

‘matki i ojca kobiety, adnotacje o rozwodzie, nazwisko |
'po zawarciu matzenstwa, mezczyzny, kobiety, numer |

‘dowodu i miejsce wydania dowodu kobiety,
i mezczyzny, pesel, data uniewaznienia aktu

'malzenstwa, urodzenia, zgonu, imie nadane z urzedu,

data i numer orzeczenia sadu ustalajacego ojcostwo,
 zaprzeczajgcego ojcostwu, przysposabiajgcego
\dziecko, imig i nazwisko osoby przysposabiajacej
%dziecko, zmiana nazwiska dziecka, data rozwiazania
‘ﬁpoprzedniego malzenstwa, rozwodu.

|
\
|
|

B

|

z Platnikiem

12  EWIDENCJA ZASOBOW §Lp, Miejscowos¢, nr dziatki, powierzchnia, Nr ksiegi | -
KOMUNALNYCH 'wieczystej, przeznaczenie dziatki w Studium ‘
uwarunkowan i kierunkow zagospodarowania ‘
‘ przestrzennego |
| |
|
|
13 |OSWIADCZENIE 'Nazwisko, Imi¢, Data urodzenia, Adres zamieszkania, | -
O STANIE 'Seria i numer dowodu osobistego.
MAJATKOWYM |
RADNYCH RADY i |
MIEJSKIE] W J !
DZIALOSZYCACH | |
| | |
14 |SYSTEM KADROWO-  Nazwisko, Imie, Data urodzenia, Pesel, Imiona | Nazwisko, Imie, |
| PLACOWY idzieci, Rodzicow, Adres Zamieszkania, NIP, [ Adres,Pesel,Nip ‘

1




’B Nazwa zbioru Opis zbioru - P. powigzane

15 [EWIDENCJA LUDNOSCI lNazwisko; imiona; nazwisko rodowe; nazwiska T . ‘
lpoprzednie; nr PESEL; data i miejsce urodzenia:
'imiona i nazwiska rodowe rodzicow: stan cywilny;
jnumer aktu urodzenia, oznaczenie urzedu stanu ‘
‘cywilnego, ktory ten akt sporzadzit; pleé;
‘obywatelstwo (data nabycia obywatelstwa polskiego, |
\data utraty obywatelstwa polskiego); imie i nazwisko 1 ‘
' rodowe matzonka oraz jego numer PESEL; data 1 |
'zawarcia zwiazku matzenskiego, numer aktu “ 1
| malzenstwa i oznaczenie urzedu stanu cywilnego,
'ktory ten akt sporzadzit. data rozwiazania zwiazku
'matzenskiego, sygnatura akt i oznaczenie sadu, ktory
‘rozwiazal malzenstwo, data zgonu malzonka, numer
‘aktu zgonu i oznaczenie urzedu stanu cywilnego,
;ktéry ten akt sporzadzit; adres i data zameldowania ‘
jna pobyt staty; poprzednie adresy zameldowaniana | |
 pobyt staty wraz z okresleniem okresu zameldowania; |

\
,1 adres | 1
| |

‘Jzameldowania na pobyt czasowy trwajgcy ponad 2 |
'miesigce wraz z okresleniem okresu zameldowania; J
 tryb wymeldowania; stopien wojskowy, nazwa, seria i } \
'numer wojskowego dokumentu osobistego oraz ‘ l
;oznaczenie wojskowej komendy uzupelnien, w ktorej | |
fewidencji osoba pozostaje lub potwierdzenie
'zgloszenia sig do rejestracji przedpoborowych; serie i |
| }'numery poprzednich dowodow osobistych, daty ich }
J ‘wydania i daty waznosci oraz oznaczenie organow | J
l 'wydajacych; seria i numer karty pobytu wydanej w | |
'zwigzku z udzieleniem zezwolenia na osiedlenie si¢ |
lub nadaniem statusu uchodzcy w Rzeczypospolite] | 1
' Polskiej, data jej wydania, data waznosci oraz
Joznaczenie organu, ktdry ja wydat; seria i numer J
‘karty pobytu obywatela Unii Europejskiej wydanej w |
'zwiazku z udzieleniem zezwolenia na pobyt na J |
lterytorium Rzeczypospolitej Polskiej, data jej |
'wydania, data waznosci oraz oznaczenie organu, |
'ktory ja wydal; seria i numer dokumentu pobytu i ‘
j czlonka rodziny obywatela Unii Europejskiej i \
iwydanego w zwigzku z udzieleniem zezwolenia na { |
'pobyt na terytorium Rzeczypospolitej Polskiej, data |
“ jego wydania, data } |
| |
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Nazwa zbioru

Opis zbioru - P. powigzane |

waznosci oraz oznaczenie organu, ktéry go wydat;
data wymeldowania z pobytu statego, data zgonu
oraz numer aktu zgonu i oznaczenie urzedu stanu
cywilnego, ktory akt sporzadzit; seria i numer karty
pobytu wydanej w zwiazku z udzieleniem zezwolenia
na zamieszkanie na czas oznaczony lub zgody na

' pobyt tolerowany, data jej wydania, data waznosci |
‘ oraz oznaczenie organu, ktory ja wydal; seria i numer ‘
karty pobytu obywatela Unii Europejskiej wydanej w ‘

zwigzku z udzieleniem zezwolenia na pobyt czasowy ’

na terytorium Rzeczypospolitej Polskiej, data jej
wydania, data waznosci oraz oznaczenie organu, ,
'ktory jg wydal; seria i numer dokumentu pobytu |
‘czlonka rodziny obywatela Unii Europejskiej ‘
i wydanego w zwigzku z udzieleniem zezwolenia na
‘pobyt czasowy na terytorium Rzeczypospolitej }
Polskiej, data jego wydania, data waznosci oraz ]
oznaczenie organu, ktory go wydal; seria i numer ‘
|
|

tymczasowego zaswiadczenia tozsamosci
cudzoziemca, data jego wydania, data waznosci oraz
oznaczenie organu, ktory je wydat; adres pobytu
czasowego do 2 miesigcy oraz zamierzony czas jego 1
trwania; oznaczenie dokumentu uprawniajacego do |
pobytu na terytorium Rzeczypospolitej Polskiej oraz
date przekroczenia granicy, jezeli gromadzone dane
dotycza cudzoziemcow. 1

16

PLATNIK

JNazwisko, Imie, Data urodzenia, Pesel, Imiona |
'dzieci, Rodzicow, Adres Zamieszkania, NIP, |

Nazwisko, Imig,
Adres.Pesel,Nip

z systemem K-P

|
|
|

17

SYSTEM PODATKOWY

[mig, Nazwisko, Adres, Imiona, Pesel, Nip, dane
cztonkoéw rodziny (imiona, nazwiska), polozenie
nieruchomosci, numer konta bankowego, numer
telefonu, adres e-mail.

18

SYSTEM DO
ZARZADZANIA
ODPADAMI
KOMUNALNYMI

Imig, Nazwisko, Adres, Imiona, Pesel, Nip, dane
cztonkow rodziny (imiona, nazwiska), potozenie
nieruchomosci, numer konta bankowego, numer
telefonu, adres e-mail. J




IV.

1.

(V%)

10.

Sposéb przeplywu danych pomiedzy poszczegolnymi systemami.

W celu  zabezpieczenia  funkcjonowania  systemow  informatycznych
przetwarzajacych dane osobowe nalezy stosowaé¢ dwa rodzaje sieci, tj. sie¢
intranetowa, internetowa, radiowa.

Przeptyw danych pomiedzy systemem podatkowym, systemem ksiegowym,
kadrowo- ptacowym, systemem w Urzgdzie Stanu Cywilnego oraz tych, ktore nie
wymagaja podiaczenia do sieci publicznej ma si¢ odbywaé w sieci wydzielone;j.
Przeptyw danych systemow, ktore musza mie¢ powigzanie z publiczng siecia
nalezy zabezpieczy¢ poprzez uzycie szyfrowanych 1laczy lub bezpiecznego
srodowiska HTTPS lub VPN.

Dane gromadzi si¢ w bazach danych danego systemu informatycznego lub macierzach
dyskowych lub serwerach backup.

Ruch pakietow w sieci musi sie odbywac¢ z wykorzystaniem adresow IP/TCP.

Okreslenie Srodkow technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralno$ci i rozliczalnosci przetwarzanych
danych.

W dni wolne od pracy lub po godzinach pracy do budynkéw Urzedu Miasta i
Gminy w Dziatoszycach ma prawo wejs¢ Administrator Danych Osobowych lub
upowaznieni do tego pracownicy, zgodnie z wykazem prowadzonym przez Referat
Organizacyjny.

W godzinach pracy pozostawiajac pomieszczenie biurowe bez pracownika nalezy
zabezpieczy¢ dane osobowe poprzez schowanie dokumentacji papierowej, zamkniecie
szaf, wygaszenie ekranu oraz zamkniecie drzwi na klucz.

Do pomieszczen serwerowych lub obszarow chronionych majg prawo wstepu
Administrator Danych Osobowych, pracownicy upowaznieni przez Administratora
Danych Osobowych oraz osoby i podmioty posiadajace wydane upowaznienie dostepu
do serwerowni.

Przebywanie podmiotéw zewnetrznych lub 0séb postronnych jest mozliwe tylko i
wylacznie w obecnosci pracownika uprawnionego.

Serwerownie/obszar chroniony musza posiada¢ zabezpieczenia fizyczne typu
wzmocnione drzwi i inne dodatkowe zabezpieczenia majgce wplyw na poziom
bezpieczenstwa.

Wszelkiego rodzaju operacje wykonywane na danych osobowych muszg posiada¢
system uwierzytelniania w postaci danych uzytkownika oraz daty modyfikacji danych.
W przypadku danych osobowych prowadzonych w formie tradycyjnej musi by¢ wpis,
kto opracowat oraz data opracowania.

W  przypadku kiedy serwis odbywa si¢ on-line musi by¢ on realizowany
z wykorzystaniem potaczenia szyfrujacego.

W przypadku koniecznosci dokonania serwisu po godzinach pracy, w pierwszej
kolejnosci nalezy uzgodni¢ z podmiotem zewnetrznym czas prac oraz powiadomic
przetozonych oraz ABI o planowanych pracach.

Kazdorazowo przed przystgpieniem do prac serwisowych dotyczacych systemow
informatycznych przetwarzajacych dane osobowe nalezy bezwzglednie wykona¢ kopie
zapasowe baz danych oraz oprogramowania stuzacego do przetwarzania danych.

Kazde wejscie do systemu komputerowego musi si¢ odbywac z wykorzystaniem loginu
1 hasta. Hasto musi by¢ zmieniane co 30 dni.



11. Pracownicy Urzedu Miastai Gminy w Dzaloszycach zobowiazani do przestrzegania
zasad ujetych w Indywidualnych Zakresach Czynnosci oraz do przestrzegania
podstawowych zasad uzytkowania sprzetu komputerowego.



